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Medzinarodna konferencia V4S - Visegrad 4 for Secure Data
Prispevok krajin V4 k H2020 vyskumnému a inova¢nému usiliu v oblasti datovej

bezpecnosti

Diia 28.5. 2015 sa v priestoroch Staleho zastupenia SR pri EU konala konferencia Visegrad 4
for Secure Data. Podujatie organizovala v ramci slovenského predsednictva vo VySehradskej
Stvorke Sty¢na kancelaria SR pre vyskum a vyvoj v Bruseli (SLORD) v spolupraci so sty¢nymi
kancelariami krajin V4 - CZELO, PolSCa a HunOr a Stialym zastipenim SR pri EU.

Za Gcasti priblizne 70 hosti otvoril podujatie zastupca staleho predstavitela SR pri EU Alexander
Micov¢éin. Vo svojom uvodnom prihovore podciarkol délezitost témy kybernetickej bezpecnosti

a ochrany. Tato téma je vyznamna pre celt Eurépsku tniu a prechadza cez celu digitalnu agendu.

Moderatorom prvého a druhého panelu bol treti tajomnik SZ SR pri EU, Radoslav Repa, ktory tiez
poznamenal, Ze jednotny digitdlny trh je déleZity nie len pre EU ako celok, ale aj pre krajiny
VySehradskej stvorky z hl'adiska konkurencieschopnosti a hospodarskeho rastu. Je preto nesmierne
dolezité, zacat spolupracovat cezhrani¢ne a ziskavat vedice postavenie v novych digitalnych

oblastiach. Zakladom je dobré partnerstvo, spolupraca, interoperabilita a spolo¢né Standardy.
Vyuzitie potencialu cloudovych rieseni v Eurépe

Prvy panel sa zameral na uvol'nenie potencidalu cloud computingu v Eurépe- budovanie
bezpecného prostredia pre malych aj velkych partnerov. Kvoli technickému vypadku
navigacného systému v Belgicku sa podujatia nemohol zucastnit Jan Fiirman (CZ) a Andras
Pataricza (HU) z BudapesStianskej technickej a ekonomickej univerzity sa o svoju prezentaciu
a hlavné myslienky podelil s publikom prostrednictvom Skypu. Vnej sa venoval cloudovym
rieSeniam, ktoré su viac ako len infrastruktira, ale stavaju sa sluzbami pre uzivatel'ov. Budicnostou
su rieSenia, ktoré sa pomaly presunt z IT k biznis infra$truktiram. Jerzy Proficz (PL) z Gdaiiskej
technickej univerzity sa v prezentdcii zaoberal najmi bezpecnostou v cloudoch. Predstavil tiez
platformu KASKADA, ktora sa zaoberd kaskadovymi abezpenymi rieSeniami. Zastupcom
Slovenska v prvom paneli bol Ladislav Hudec (SR) z FIIT, Slovenskej technickej Univerzity v
Bratislave. Fakulta informatiky a informacnych technoldgii je vobec prvou fakultou na Slovensku
pokryvajicou informatiku ainforma¢né technoldgie vramci vzdelavania avyskumu. Hlavnou
oblastou vyskumu je model posudzovania datovej bezpecnosti zaloZeny na porovnavani hodnoteni
bezpecnostnych mechanizmov. Prave risky informacnej bezpecnosti predstavuji vaznu hrozbu pre
organizacie zavislé od ich informac¢nych systémov. Druhou vel'kou oblastou je bezpetné riadenie

pristupu v mobilnych ad-hoc sietach (MANET). Siet MANET je Specidlny druh mobilnej ad-hoc siete,
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ktora sa nespolieha na fixnud infrastruktdru, ale na déveru v certifikaty podpisané overenou tretou
stranou. Hlavnym ciel'om je vyvinat novy model pre bezpec¢ny riadeny pristup za pouzitia verejnej
kl'i¢ovej infrastruktiry. V spolupraci s vybranymi fakultami zalozili tiez Centrum excelentnosti pre

informacénu bezpecnost. Celd prezentaciu je moZné si pozriet tu.
UzZivatel'sky pristupné bezpecnostné rieSenia

Témou druhého panelu boli uzivatel'sky pristupné a bezpecnostné Kybernetické riesenia

pre obcanov a malé a stredné podniKy.

Adam Baneth z Whiteshield, Mad'arsko hovoril o tzv. etickom hackerstve a penetracnom testovani.
V suiCasnosti sa suma za hackerské utoky pohybuje na tirovni 400 mld. USD roc¢ne a predpoklada sa,
Ze kazdym rokom bude tdto suma rast. Poskodenie jedného internetového zdznamu vychadza
zhruba na 133 USD. Baneth taktiez predstavil niekol'ko bezpecnostnych ilazii, ktorym bezni

pouzivatelia a niektoré firmy zvyknu podliehat"

e Ak boli nase systémy hacknuté, urcite by sme o tom vedeli!
e PouZivam Wi-fi pripojenie na internet a tym pddom som urcite chrdneny pred hacknutim!

o Aplikdcie, ktoré som si kiipil boli vel'mi drahé a preto su aj urcite bezpecné!

Tieto ilazie vedu Castokrat k nedbalosti a nedostato¢nej ochrane osobnych udajov a zaznamov,
ktoré si davané na internet. Etické hacknutie je simulaciou hackerského utoku, ale je to utok ,z
dobrej strany“, na zaklade ktorého je mozné zvysit bezpecnost firmy. Whiteshield ma za sebou
niekol'ko uspeSnych testovani v malych aj velkych podnikoch, ktoré napomohli zvysit internetova
bezpectnost. Baneth sa tieZ zmienil, Ze $taty vychodnej a strednej Eurépy si menej opatrni v oblasti

internetovej bezpec¢nosti, ako zadpadni uZivatelia.

Slovensko malo v druhom paneli dvoch zastupcov - Richarda Margalu z Ardaco, a.s aJuraja

Malcha z ESETu. Richard Margala predstavil spolo¢nost Ardaco, a.s. aktivnhu voblasti IKT,
komunikacnej bezpecnosti a vytvarajicu vlastné produkty pre elektronické podpisy. Ardaco
poskytuje plne $kalovatelné platformy pre bezpeéni mobilni komunikaciu - SILENTEL, ktora spiiia
aj prisne kritéria NATO a takisto kompletny sortiment produktov v oblasti (kvalifikovaného)
elektronického podpisu - Qsign. Minuly rok bola prijatd EU legislativa pre elektronicka
identifikaciu, s ktorou je Qsign plne kompatibilny. Svojimi rieSeniami sa Ardaco zameriava najma
na malé astredné podniky. Juraj Malcho zastupoval svetovo znamu spolo¢nost ESET, ktorej

zaciatky sa datuju uz od roku 1987. V sucasnosti vyuzivaju ich bezpecnostné programy miliony

Slovak Liaison Office for Research and Development
Rue du Luxembourg 3, 1000 Brussels, Belgium
GSM: +32 471 515 484 Phone: +421 2 6925 3213 e-mail: slord@cvtisr.sk


http://slord.sk/buxus/docs/PODUJATIA/V4S_Secure_Data/andras_pataricza_V4s.pdf
http://www.ardaco.com/sk/
http://www.eset.com/
http://slord.sk/buxus/docs/PODUJATIA/V4S_Secure_Data/Ardaco_presentation_EN_short.pdf

SLOR @ SLOVAK LIAISON OFFICE FOR RESEARCH AND DEVELOPMENT E

VEDE,

¢,

.
Q

O
&

q

O
435 o usY

{ECHNIG,
"(‘

Phryo g ¥

uzivatel'ov v 180 krajinach, ¢o robi z ESET jednu z veducich firiem na digitalnom trhu. Pobocky
maju vo viacerych krajinach sveta a ich ro¢ny obrat tvori 400 mil. USD. Ziskali cely rad oceneni a na

stranke www.welivesecurity.com zdiel'aju s uzivatel'mi rady v oblasti bezpecnosti a ochrany udajov.

Celd prezentaciu si mézZete pozriet tu. Jaczek Slowik z Crystal Inc sa orientuje na malé a stredné
podniky, ktorym chyba viac cenovo dostupnych rieSeni v oblasti internetovej bezpectnosti. Rovnako
podla Slowika, chyba v EU ist4 $tandardiyacia a niektoré citlivé udaje, ako napriklad zdravotné

zaznamy nie su dostato¢ne chranené.
Ekonomika zaloZena na vyuzivani dat (DDE) vo V4

Tretim panelom sprevadzal ucastnikom Ondrej Socuvka z Google Europe. Predmetom diskusie
bola ekonomika zaloZena na vyuzivani dat (DDE) v krajinach V4 aich prispevok do eurépskych
aktivit. Vaclav Jirovsky (CZ) otvoril problém vlastnictva dat. Kto vlastni data a kto s nimi vlastne
mozZe obchodovat? Toto je otazka, ktort bude potrebné riesit. Spomenul tiez, ako sa téma
kybernetickej bezpecnosti ¢asom vyvijala. Je to Siroka a prierezova téma a technologicky pokrok
v tejto oblasti je tak rychly, Ze legislativa EU nedokaZe v redlnom ¢ase reagovat’ na tieto rychle
zmeny a sustavne ich zohladnovat. Istvan Erényi (HU), madarsky digitadlny Sampién dodal, Ze
pocas 15 rokov sme boli svedkami neuveritel'ne rychleho progresu a vyvoja v digitalnych otazkach,
ktora vyrazne vstdpila aj do oblasti ekonomiky. Prave preto musime mat na pamaiti, Ze
komercializacia vyskumu a vyvoja je kli€ova Cast DSM. V tomto ohl'ade by sme mali zac¢at menit' aj
nas vzdelavaci systém a ucit' Studentov, ako dobre podnikat’ a ispesne sa presadit na trhu. Mame
k dispozicii niekol'ko dspesSnych eurdpskych firiem, ale vel'ka cast znich vSak bola odkipena
americkymi spolo¢nostami. Peter Balik z Ministerstva financii SR nadviazal na tuto tézu a doplnil,
Ze ministerstvo sa snazi vytvarat priaznivy ekosystém a podporovat inovativne start - upy a firmy
aktivne v IKT. Prave oni su totiZ zdkladnymi kamenmi, na ktorych stoji ekonomika. ,Jednotny
digitdlny trh neméZe bez nich Zit.“ Tomasz Jordan Kruk (PL) sa vyjadril, Ze nie je moZné separovat’
krajiny V4 a pomenovat ich pokroky mimo EU, ako celku. Ak chci byt krajiny V4 spe$né, musia
spolupracovat' v ramci EU a EU musi spolupracovat cezhrani¢ne a spolo¢ne ako celok. Nemdzeme
byt globalne konkurencieschopni, ale stile moZeme byt konkurencieschopni na lokalnej urovni
s internymi eurépskymi rieSeniami. To si vS§ak vyzaduje obrovské investicie a odvahu zacat. Ako
jeden z dobrych prikladov uviedol Kruk ESET, ktory je uZz globalne aktivny, ale stale s centrdlou na
Slovenku. Viorel Peca z Eur6pskej komisie predstavil jednotny digitalny trh (Digital Single Market),

ktory nie je len zhrnutie 16 akcii, ale je to tiez synonymum délezitosti pre Standardizaciu.
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Ako byt dspesni?

Jirovsky oznacil za najdoleZitejSie sustredit sa na Studentov a mladych a inovatorov, ktori su
hnacimi motormi. ,Bez nich nemdme ni¢, oni st hlavhymi hnacimi motormi a musime ich
podporovat.“ Tomasz Kruk zdoraznil doélezitost investovania do lokdlnych a eur6pskych rieseni,
ktoré su dostupné pre kazdého dlhodobo. Okrem toho je potrebné si uvedomit, a to je mozno eSte
doleZitejSie, Ze musime vylepSit naSe strategické partnerstvo s USA, ktoré je podl'a Kruka jediné
mozné. Viorel Peca pouzil priklad Schengenského priestoru. Ten zacal s ve'mi malou viziou a teraz
dokonca presahuje EU. DSM mdZe byt rovnaky pripad, ale musime pokra¢ovat' v usili a stavat’ na
vysledkoch a udspechoch, ktoré mame k dispozicii v sicasnosti atie zdokonalovat. ,KIlticovou
podmienkou globdlneho tspechu je spolo¢ny trh.“ Recnici sa zhodli na tom, Ze treba podporovat

lokalne a eurdpske rieSenia a eurdpske firmy posobiace na digitadlnom trhu.
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