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zmluvu o dielo
podl'a § 536 a nasl. zdkona ¢. 513/1991 Zb. Obchodny zakonnik v zneni neskorsich predpisov

Predmet zmluvy

Zhotovitel' sa zavédzuje, Ze pre objednavatela vykona dielo ,,RozSirenie a doplnenie HW a SW
prostriedkov a ich spravy* (d’alej aj ,,dielo®).

Na vykonanie diela zhotovitel’.
a) vypracuje projektovy plan
b) doda technické vybavenie podl'a Prilohy €. 1 spolu s jeho dokumentaciou,
c) doda SW vybavenie podla Prilohy ¢. 1,
d) vykona instalaciu a konfiguraciu technického vybavenia a SW vybavenia podl'a Prilohy €. 1.

Objednavatel’ sa zavizuje poskytnut’ zhotovitel'ovi dohodnuti suéinnost’, prevziat’ vykonané dielo
a jeho casti a dohodnutym spdsobom zaplatit’ zhotovitel'ovi dohodnutu cenu za dielo.

Lehota na vykonanie diela
Dielo bude zhotovitel'om vykonané v ¢astiach podl'a bodu 1.2.

Projektovy plan (bod 1.2 pism. a) zhotovitel’ odovzda objednavatel'ovi do 15 dni odo dia Gc¢innosti
tejto zmluvy.

Technické vybavenie spolu s jeho dokumentaciou (bod 1.2 pism. b) doda zhotovitel’ do 60 dni od
ucinnosti tejto zmluvy.

Dodanie SW vybavenia a instalacia a konfiguracia technického vybavenia a SW vybavenia (bod
1.2 pism. ¢ a d) budu zhotovitelom vykonané do 90 dni od nadobudnutia u¢innosti zmluvy.

Miestom dodania diela je Datové centrum pre vedu a vyskum Zilina, zdlozné pracovisko v DC RS
Bratislava a Digitaliza¢né pracovisko Bratislava.

Zhotovitel' sa zavdzuje plnit predmet zmluvy najmd prostrednictvom klIacovych expertov
uvedenych v prilohe ¢. 3 k zmluve. V pripade zmeny kl'i¢ového experta pocas platnosti zmluvy,
musi byt tidto zmena pisomne odsuhlasend objednavatelom. (pozn. klucovy experti, ktorymi
zhotovitel’ preukazoval splnenie podmienok ucasti podla ¢asti A2 stitaznych podkladov).



1.10. Zhotovitel’ nebude v omeskani, ak zavdzok na plnenia, alebo ¢innosti podl'a tejto zmluvy nemohol
riadne avcas splnit pre okolnosti, ktoré po uzavreti tejto zmluvy vznikli v doésledku nim
nepredvidatelnych a neodvratitelnych skutocnosti mimoriadnej povahy (vyssia moc) - lehoty pre
plnenia, alebo Cinnosti zhotovitel'a podla tejto zmluvy sa predlzia o dobu zodpovedajucu dobe
trvania takychto okolnosti.

Sucinnost’ objednavatel’a

1.11. Objednavatel’ sa zavdzuje, ze pre riadne plnenie zavéizkov zhotovitela z tejto zmluvy poskytne
zhotovitel'ovi bezodplatne potrebntl sti¢innost’, a to najma tym, Ze:

1.11.1.najneskdr od 3 dna po nadobudnuti uc€innosti zmluvy umozni zhotovitel'ovi pristup do je
Datové centrum pre vedu avyskum Zilina, zalozné pracovisko v DC RS Bratislava
a Digitalizacné pracovisko Bratislava,

1.11.2.zabezpeci riadnu sti¢innost’ zodpovednych 0sob objednavatel’a,

1.12. Zhotovitel’ nebude v omeskani, ak jeho zavdzok na plnenia/Cinnosti podla tejto zmluvy nemohol
byt riadne a v€as splneny pre to, zZe objedndvatel’ mu, zakéhokol'vek dovodu, riadne a vcas
neposkytol sucinnost’ povinnu podla tejto zmluvy - lehoty pre plnenia/¢innosti zhotovitel'a podla
tejto zmluvy sa predlzia o dobu trvania neposkytnutia si¢innosti.

Cl4

Povinnosti zhotovitela

4.1 Predmet tejto zmluvy je financovany zo zdrojov ES vramci Strukturdlnych fondov EU —
z Opera¢ného programu Vyskum a vyvoj. Zhotovitel' sa preto zavdzuje pri realizacii predmetu
zmluvy postupovat’ v sulade sustanoveniami zakona ¢. 528/2008 Z. z o pomoci a podpore
poskytovanej z fondov Eurdpskeho spoloCenstva a vSeobecne zavidznymi pravnymi predpismi a je
povinny podla § 7 ods. 7 uvedeného zakona zabezpecit’ sti¢innost’ pri plneni uloh Riadiaceho organu
v zmysle platnej legislativy, ktorym je Ministerstvo Skolstva, vedy, vyskumu a Sportu SR pre toto

zmluvné plnenie.

4.2 Za ucelom overovania opravnenosti vydavkov, monitoringu a dokumentacie realizacie narodného
projektu, vramci ktorého je predmet tejto zmluvy financovany, je objednavatel opravneny
bezodplatne pozadovat od zhotovitel'a dodanie dokumentacie o vykonani jednotlivych bodov
predmetu zmluvy a dokumentécie potrebnej na overovanie opravnenosti vydavkov vynakladanych
vramci projektov zo Strukturdlnych fondov pocas platnosti a ufinnosti tejto zmluvy atiez po
ukonceni platnosti tejto zmluvy az do 31.12.2021. Dokumentacia musi byt v sulade s celkovou
projektovou dokumentaciou v slovenskom jazyku v listinnej alebo elektronickej podobe (napr. vo
formate Standardov DOC, RTF, PDF, XLS apod.). V pripade ak st niektoré vyzadované podklady
v inom ako slovenskom jazyku, je zhotovitel' povinny zabezpecit' ich preklad do slovenského jazyka.

4.3 Zhotovitel’ je povinny dokumentaciu podla bodu 4.2 vytvarat’, evidovat,, uchovavat’ a dodat’ v lehote
na zaklade vzajomnych ujednani, vratane poskytnutia primeranej sucinnosti objednavatelovi pri
dokladovani opravnenosti vydavkov tykajucich sa financovania predmetu zmluvy.

4.4 Zhotovitel’ je povinny dodrziavat’ pravidla pre oznacovanie predmetu zakazky podla zmluvy vratane
jej priloh v zmysle aktualne platného Manualu pre informovanie a publicitu projektov podporenych
z OP Vyskum avyvoj pre prijemcov pomoci, ktory zverejiiuje Riadiaci organ pre OP Vyskum
avyvoj na svojej internetovej stranke v Casti venovanej Strukturdlnym fondom —

http://www.minedu.sk/index.php?lang=sk&rootld=453. Zaroven sa zhotovitel’ riadi
administrativnymi nariadeniami objednavatel'a pre doplnkovt identifikaciu dokumentov zmluvného
plnenia.

4.5 Zhotovitel v zmysle bodu 4.4 oznacuje tak pisomnosti tykajuce sa realizacie projektu, ako aj
vyzadované podklady pre riadenie projektu.
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CL5
Odovzdanie diela

Projektovy plan odovzda zhotovitel' objednavatelovi v pisomnej forme ato v 2 vyhotoveniach.
O odovzdani bude vyhotoveny protokol.

O odovzdani technického vybavenia (bod 1.2 pism. b) bude vyhotoveny preberaci protokol.
Odovzdanim prechadza nebezpeCenstvo Skody na technickom vybaveni na objednavatela.
Vlastnicke pravo k technickému vybaveniu bude nadobudnuté az uplnym zaplatenim ceny podla
Clanku 6 tejto zmluvy. Pri odovzdani technického vybavenia bude odovzdand aj jeho
dokumentécia.

O odovzdani SW vybavenia (bod 1.2 pism. c¢) bude vyhotoveny preberaci protokol. K SW
vybaveniu, ktorého rozmnozeniny budu instalované a konfigurované podl'a bodu 1.2 pism. d) bude
objednavatelovi patrit’ pravo pouzivania podl'a odovzdanych licencii.

Vykonanie inStalacie a konfiguracie technického vybavenia a SW vybavenia (bod 1.2 pism. d)
odovzda zhotovitel’ objednavatel'ovi vykonanim odovzdavacieho testu.

Odovzdavaci test podl'a bodu 5.4 bude vykonany podla projektového planu.

Objednavatel’ je povinny zucastnit sa na odovzdavacom teste, na vykonanie ktorého bol
zhotovitelom pozvany najmenej 3 pracovné dni pred terminom konania odovzdavacieho testu.
Neucast’ takto pozvaného objednédvatel'a nebrani vykonaniu odovzdavacieho testu.

Ak sa pri odovzdavacom teste podl'a bodu 5.4 vyskytnu vady, znemoziujice uzivanie technického
vybavenia a SW vybavenia, po odstraneni tychto vad sa vykona opakovany odovzdavaci test do 7
dni.

O vysledku odovzdavacieho testu sa vyhotovi zapisnica.

Odovzdaniami Casti diela podl'a tohto ¢lanku sa dielo bude povazovat’ za vykonané a jeho predmet
za odovzdany objednavatel'ovi.

V pripade, ze objednéavatel bez opravnené¢ho dovodu v rozpore stouto zmluvou nepodpise
odovzdavaci protokol vyhotoveny podla tejto zmluvy, povazuje sa takyto odovzdavaci protokol za
podpisany a odovzdavané plnenie za objednavatel'om akceptované diiom jeho riadneho predlozenia
na podpis objednavatel'ovi.

Cena za dielo a platobné podmienky

Cena za dielo sa dohoduje v zmysle zdkona Narodnej rady Slovenskej republiky ¢. 18/1996 Z.z.
o cenach v zneni neskorsich predpisov vo vyske 659 900 Eur s DPH.

Objednavatel’ sa zavdzuje, Ze cenu za dielo uvedenti v bode 6.1 uhradi na zaklade vystavenej
faktiry so splatnost'ou 100 dni . Pravo fakturovat’ vznika prevzatim celého diela objednavatel'om.

Faktara objednavatel’a bude uhradena bezhotovostnym prevodom a penazny zavézok ako taky bude
splneny pripisanim sumy penazného zavizku (vratane DPH) na ucet objednavatel’a v jeho banke.

Podklad pre uhradenie priebeznej platby tvoria:
a) pracovné vykazy os6b zhotovitel'a participujice na fakturovanom plneni
b) podpisané odovzdavacie protokoly

C) vlastny zuctovaci danovy doklad (musi stCasne obsahovat’ vSetky nalezitosti podla
ustanoveni § 71 zakona o dani z pridanej dohody vratane ICO)

Zodpovednost’ za vady a ziaru¢na doba
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Zhotovitel zodpoveda za to, Ze predmet tejto zmluvy bude zhotoveny podla tejto zmluvy,
technickych noriem a vSeobecne zavaznych pravnych predpisov a ze pocas zarucnej doby bude
mat’ vlastnosti dohodnuté v tejto zmluve.

Zodpovednost’ za vady sa nevztahuje na prirodzené opotrebovanie, ani poskodenie, ktoré vznikne
po prechode nebezepecenstva Skody na diele, vzhl'adom na chybnu alebo nedbali manipulaciu,
nadmerné namahanie, pouZitie nevhodného materidlu pre prevadzku a také chemické,
elektrochemické alebo elektrické vplyvy, ktoré sa nepredpokladali v Case uzatvorenia zmluvy.
Zhotovitel’ nezodpoveda za chyby pri tpravach alebo opravach, ktoré uskutoc¢ni objednavatel’ alebo
tretia strana.

Zmluvné strany sa dohodli, Ze pocas zaru¢nej doby ma objednévatel’ pravo pozadovat’ a zhotovitel’
povinnost’ bezplatne odstranit’ vady.

Narok na odstranenie vad musi byt uplatneny len pisomne na adresu zhotovitela uvedenu na
prednej strane tejto zmluvy, pripadne na iné adresy pisomne ozndmené zhotovitelom
objednavatel'ovi. Vady musia byt zrozumitel'ne a dostato¢ne popisané.

Zhotovitel' sa zavdzuje, Ze v kazdom konkrétnom pripade riadne reklamovani vadu odstrani
spdsobom a v termine dohodnutom s objednavatel'om.

Zaru¢na doba na dielo je 24 mesiacov. Zaru¢na doba zacne plynut odo dna prevzatia diela
objednavatelom. Podrobné poziadavky na zaruku su uvedené v Prilohe ¢.1 zmluvy (bod 3.3.6 Casti
B1 sutaznych podkladov)

Zodpovednost’ za Skody

Zhotovitel’ zodpoveda za Skodu spésobent objednédvatel'ovi pri plneni zavéazkov z tejto zmluvy.

Odstiapenie od zmluvy

Od tejto zmluvy mozno odstpit’ iba v pripadoch uvedenych v tomto ¢lanku zmluvy a podla
podmienok uvedenych v tomto ¢lanku zmluvy.

Ak zhotovitel’ bude v omeskani s odovzdanim diela o viac ako 60 dni a tento zavézok nesplni ani v
dodato¢nej lehote poskytnutej objednavatelom v dlzke najmenej 15 dni, objednavatel’ moze
odstupit’ od tejto zmluvy.

Ak objednavatel’ bude v omeskani s poskytnutim sucinnosti podla tejto zmluvy a tito stcinnost’
neposkytne ani v dodato¢nej lehote poskytnutej zhotovitel'om v dlzke najmenej 30 dni, zhotovitel’
moze odstupit’ od tejto zmluvy.

Ak objednavatel’ bude v omeskani so zaplatenim ¢iastky fakturovanej zhotovitelom podla tejto
zmluvy o viac ako 60 dni atento zavdzok nesplni ani v dodatocnej lehote poskytnutej
zhotovitel'om v dlzke najmenej 5 dni, zhotovitel méze odstupit’ od tejto zmluvy.

CL10
Kontrola a audit

10.1 Objednavatel alebo nim poverena fyzicka a/alebo pravnicka osoba (osoby) bude pocas vykonavania

a)

b)

jednotlivych faz realizacie predmetu plnenia podla ¢l. 1 zmluvy a vo vztahu k tymto jednotlivym
fazam opravnena vykonavat’

primerant kontrolu uskuto¢nenych prac zhotovitelom v miestach uréenych pre predmet zmluvne;j
realizacie poCas zmluvného plnenia

riadeny a naplanovany IT audit (audit kvality plnenia). .

10.2  Zhotovitel’ sa zavizuje umoznit’ objednavatelovi ako zmluvnej strane vykonanie auditu podl'a bodu



10.1 b) kedykol'vek on v dobe podl'a bodu 10.1 poziada, s podmienkou ozndmenia minimalne 2
tyZdne pred jeho uskuto¢nenim.

10.3  Zmluvné strany beru tymto na vedomie, ze i¢elom kontroly a auditu podla ¢lanku 10.1, pism. a)
a b) je vylucne kvalita plnenia predmetu tejto zmluvy zhotovitelom. Kontrolu/audit podl'a tohto
bodu je objednavatel’ alebo nim poverena fyzicka a/alebo pravnicka osoba opravnena vykonavat’
len v riadnom pracovnom case a za pritomnosti povereného pracovnika zhotovitel'a. Kontrola/audit
podla tohto bodu nesmie v nijakom smere obmedzovat’ ani zasahovat’ do prevadzky zhotovitel’a.

10.4 Zhotovitel’ aj objednavatel’ st d’alej povinni umoznit’ legitimnym zastupcom

a) kontrolnych organov Eurdpskej komisie, Eurdpskeho uradu boja proti podvodom a
Eurdpskeho uctovného dvora,

b) parlamentu a vlady SR v kontrolnej pozicii a osobitne ustanovenych kontrolnych organov SR na
zéklade platnej legislativy,

¢) riadiaceho organu Ministerstva Skolstva SR,

aby prostrednictvom kontroly na mieste alebo auditu na zéklade a v stlade s prislusnymi predpismi
SR a ES preverili stav realizacie projektu a plnenie tejto zmluvy, a aby v pripade potreby na
zéklade zmluvnych dokumentov, ktoré st zmluvné strany povinné na zaklade tejto zmluvy
udrziavat’ a na vyziadanie predlozit’, vykonali uplna kontrolu okolnosti zmluvného plnenia

a kontrolu stavu dokladovej dokumentacie k zmluvnému plneniu.

10.5 Kontroly v zmysle bodu 10.4 a nasl. sa mozu uskutocnovat’ az do 31.12.2021 po thrade zavere¢nej
platby na predmet plnenia zmluvy u obidvoch zmluvnych stran.

10.6 Zaucelom kontroly podl'a bodov 10.4 a nasl. sa zhotovitel’ zavizuje zastupcom Europskej komisie,
Europskeho uradu boja proti podvodom a Eurépskeho uc¢tovného dvora umoznit’ primerany pristup
na miesta, na ktorych sa uskutoc¢iiuje plnenie zmluvy, vratane umoznenia pristupu k informac¢nym
systémom zhotovitela, ako aj k vSetkym dokumentom a databazam tykajicim sa technického a
finan¢ného riadenia v suvislosti s predmetom zmluvy, a prijat’ v§etky primerané opatrenia na
podporu ich ¢innosti bez prekazok. Takyto pristup sa zastupcom Europskej komisie, Eurépskeho
uradu boja proti podvodom a Eurépskeho uctovného dvora umozni na baze dévernosti, so zretel'om
na tretie strany, bez ujmy na zavizkoch vyplyvajtcich z verejného prava, ktorému podliehaju.

10.7 Dokumenty podliehajuce kontrole podl'a bodov 10.4 a nasl. musia byt takejto kontrole primerane
dostupné a usporiadané tak, aby sa ul'ah¢ila ich kontrola.

10.8 Zhotovitel je povinny sa na zaklade tejto zmluvy zarucit, Ze prava Eurdpskej komisie, Europskeho
uradu boja proti podvodom a Eurépskeho uctovného dvora vykonavat revizie, kontroly a previerky
v zmysle bodu 10.4 a nasl. sa budi moct’ uplatiiovat’ rovnako, za rovnakych podmienok a podl'a
rovnakych predpisov, ako su stanovené v predmetnom ¢lanku, na akéhokol'vek priameho
subdodavatel’a alebo akukol'vek predmetom plnenia priamo zhotovitel'om zmluvne viazanu osobu,
ak odmena za splnenie jej zmluvnych povinnosti je zahrnuta v celkovej zmluvnej cene, kedze ide
o prostriedky z fondov Eurdpskych spolocenstiev.
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CL11
Osobitné dojednania

Pohl'adavky vzniknuté pri plneni tejto zmluvy alebo akokol'vek inak v stvislosti s touto zmluvou
mozno zapocitat’ len pisomnou dohodou zmluvnych stran.

Zavéazky a prava ako pravo na zaplatenie zmluvnej pokuty, uroku z omeskania, pravo na ochranu
dévernych informacii ako aj iné prava a zavazky vyplyvajuce z tejto zmluvy, ktoré svojou povahou
maju trvat’ aj po skonceni tejto zmluvy, trvaja aj po jej skonceni.

Pre doruCovanie pisomnosti medzi zmluvnymi stranami suvisiacich s touto zmluvou plati, ze
pisomnost’ sa povazuje za dorucenu diiom jej faktického doruCenia druhej zmluvnej strane.
Pisomnost’ sa tiez povazuje za doruc¢enu ditom, ked’ marne uplynie lehota na prevzatie si zasielky
na poste, a to aj v pripade, Ze sa adresat o ulozeni zasielky nedozvedel. Zasiclka sa povazuje za
dorucenu aj v pripade imyselného konania adresata majiiceho za nasledok netspesné dorucenie
pisomnosti.

Ziverecné ustanovenia
Neoddelite'nou sucast’ou tejto zmluvy st prilohy:

Priloha ¢. 1 Specifikacia technického vybavenia a SW vybavenia
Priloha ¢. 2 Cenova kalkulacia pre dodany HW a SW

Priloha ¢. 3 Klacovi experti

V pripade rozporu medzi znenim zmluvy ajej priloh sa zavizkovy vztah medzi zmluvnymi
stranami spravuje znenim zmluvy.

Na zavazkovy vztah z tejto zmluvy sa nepouziju (vSeobecné) obchodné podmienky Ziadnej zo
zmluvnych stran.

Ak sa zisti, ze niektoré¢ z ustanoveni tejto zmluvy je neplatné alebo neucinné, neplatnost’ alebo
neucinnost’ ustanovenia nebude mat’ za nasledok neplatnost’ alebo neucinnost’ d’al§ich ustanoveni
zmluvy, ani samotnej zmluvy. Zmluvné strany sa zavizuju, ze neplatné alebo neucinné ustanovenie
bez zbytocného odkladu nahradia tak, aby bol v ¢o najva¢Som moznom rozsahu dosiahnuty ucel,
ktory v Case uzavretia tejto zmluvy sledovali neplatnym alebo netcinnym ustanovenim. Obdobne
budu zmluvné strany postupovat’ aj v pripade, ak sa zisti, ze niektoré z ustanoveni tejto zmluvy je
nevykonatel'né.

Tato zmluva nadobuda platnost’ ditom jej podpisu oboma zmluvnymi stranami a G¢innost dilom
nasledujicim po dni jej zverejnenia v Centralnom registri zmlav.

S vynimkami uvedenymi v tejto zmluve je tato zmluvu mozné menit a dopliat’ len formou
pisomnych dodatkov podpisanych oboma zmluvnymi stranami.

Tato zmluva a zaviazkovy vztah z tejto zmluvy sa spravuje zakonom ¢. 513/1991 Zb. Obchodny
zakonnik v zneni neskorSich predpisov. Akékol'vek pripadné spory tykajice sa tejto zmluvy alebo
inak suvisiace s touto zmluvou budu prednostne riesené rokovanim a dohodou zmluvnych stran.
Ak nebudu takto v primeranej lehote v diZke najmenej 60 dni vyriesené, mozu byt predlozené na
rozhodnutie prislusnému sudu.

Tato zmluva sa podpisuje v 4 (Styroch) vyhotoveniach, z ktorych kazda zmluvna strana obdrzi po 2
(dve) vyhotovenia.

Zmluvny vzt'ah konci uplynutim zarucnej lehoty na predmet dodavky.

Zmluvné strany vyhlasuju, Ze si tato zmluvu precitali, jej obsahu porozumeli a na znak toho, ze
obsah tejto zmluvy zodpoveda ich skutoc¢nej a slobodnej voli, ju podpisuji.



V ....Bratislave....dna: 23.8.2012 V .....Bratislave.... dia: 23.8.2012

Ing. Peter Pronay Prof.RNDr.Jan Turnia, CSc.
konatel’ riaditel CVTI SR



1 Priloha €.1 - Technicka Specifikacia predmetu zakazky

1.1 RozSirenie a doplnenie HW a SW v zaloZnom centre
pre VaV

V tejto Casti je uvedeny popis rieSenia pre RozSirenie a doplnenie HW a SW v zaloZnom centre pre
VaV. Jednotlivé Casti rieSenia podl'a $pecifikacie zo zadania z kapitoly 3.1 st uvedené v nasledujucich
podkapitolach.

1.1.1  Doplnenie existujicej SAN infrastruktiry

Sucasnd implementacia predstavuje Standardnu implementdciu SAN infraStruktary, kde dvojica SAN
directorov vytvara infraStruktiru pre moznost pripajania SAN endpointov. Stcasna implementécia
neposkytuje moznost’ zdiel'ania SAN zdrojov naprie¢ lokalitami.

Predmetom dodavky je dvojica multiprotokolovych kariet do SAN directorov, ktoré umoziuju vytvaranie
FC over IP prepojeni. Podl'a zadania obstaravatel'a budu doplnené karty len do zariadeni v zadloznom
centre VaV v Bratislave na Hanulovej ulici. Nami navrhované karty s podporou FC over IP obsahuju 18
rozhrani s podporou nativneho FC s rychlostami 1/2/4 a 4 rozhrania s podporou rychlosti 1G Ethernet
s moznostou podpory FCIP protokolu. Samotny FC over IP prepoj bude realizovany na Stvorici 1G
prepojeni. Pre zabezpecenie vysokej dostupnosti rieSenia FCIP prepojenia bude naprie¢ tymto prepojenim
vytvorena izolovand VSAN, ktord zabezpeci oddelenie VSAN sieti na jednotlivych lokalitach, o
zabezpeci izolaciu pripadnych vypadkov v ramci lokality a zabrani Sireniu naprie¢ infrastrukturami. Pre
moznost’ implementacie rieSenia na baze FCIP oddeleného prostrednictvom VSAN je potrebna Enterprise
licencia na MDS Directoroch.

Pre zabezpecCenie pozadovanej funkcionality a vytvorenie FCIP prepojenia je potrebné implementovat
dvojicu kariet, ktoré buda plne osadené pozadovanymi SFP (4Gbit SW FC a 1Gbit Copper ETH) na
pripojenie SAN endpointov a Ethernet rozhrania na prepojenie na infrastruktiru, ktord zabezpeci
transportna vrstvu medzi lokalitami Zilina a Bratislava. Na nasledujicom obrazku je znazorneny modul
HP MDS 9000 18 FC w/4 IP Ports Module, ktory bude pouzity pre splnenie vsetkych technickych
poziadaviek v plnom rozsahu.

Modul disponuje 18 rozhraniami s podporou FC a4 porty pre multiprotokol funkcionalitu a vytvorenie
FCIP prepojenia medzi lokalitami. Modul umoziiuje osadenie SFP rozhrani r6znych druhov.

Zariadenia budu dodané od dodavatel'a HP. Predmetom dodavky je nasledovna konfiguracia hardvérovych
a softvérovych produktov:

Dodavatel’ | Produktové Cislo | Popis produktu Pocet
HP T5413A HP MDS 9500 MPS 18/4 FCIP Module LTU 2
HP AE379A HP MDS9000 4Gb FC SFP 4pk Shrt Rnge XCVR 9
HP AG852B HP MDS 9000 18 FC w/4 IP Ports Module 2




| Cisco | DS-SFP-GE-T | Gigabit Ethernet Copper SFP, RJ-45 | 8 |

Z pohladu prevadzky a implementacia FCIP prepojenia je potrebné vsetky MDS Directory aktualizovat’
na verziu softvéru podla Specifikacie vyrobcu na Cisco MDS SAN-OS Software Release 3.2.(1) and NX-
OS 4.1(1c) or later. Z pohladu funkcionality a stability odporiame prechod na novi generaciu
softvérového vybavenie rady NX-OS. Do aktudlnej dokumentacie budu zaznamenané vytvorené zmeny
a novo vytvorené FCIP prepojenia medzi lokalitami.

Samotna konfiguracia azmeny na directoroch budi vykonané v po sebe nasledujucich fazach, po
ukoncéeni kazdej bude vykonana sada funkcnych testov, ktoré zabezpelia otestovanie funkcionality po
vykonani zmien. Casovanie vykonu prac bude koordinované s obstarivatelom a prispdsobené
poziadavkam a prevadzkovym predpisom obstaravatela. Navrh a konfiguracné prace budu vykonavat
technik s potrebnou kvalifikaciou pre konfiguraciu zariadeni v ramci Datového Centra.

Zaruka na dodavané moduly bude v zmysle poziadaviek zabezpecena na dva roky odo dna podpisania
preberacieho protokolu v pozadovanom rozsahu.

1.1.2  Doplnenie existujuceho diskového pol’a

Predmetom dodavky je rozsirenie diskového pola kategorie Tier 1 — diskové pole pre transakéné tidaje —
HP XP24000:
e dodato¢nu kapacitu, ktora tvori 16x600GB 15k rpm diskov
e zodpovedajuce licencie pre dodato¢ni kapacitu
e azaroven licencie pre synchronnu/asynchronnu replikaciu udajov medzi diskovymi polami
o velkosti 10 TB

Tier 1 diskové pole bude rozsirené o 16 kusov datovych diskov s kapacitou jedného disku 600GB, 15k
rpm a jeden spare disk typu 600GB, 15k rpm. Po hardvérovom rozsireni diskového pol'a bude diskové
pole rozsirené o pozadované licencie na rozsirenu kapacitu 7 TB a zaroven bude nainstalovana licencia
na 10 TB pre synchronnu/asynchréonnu replikaciu udajov medzi diskovymi polami.

Zariadenia budu dodané od dodavatel'a HP. Predmetom dodavky je nasledovna konfiguracia hardvérovych
a softvérovych produktov:

Dodavatel’ | Produktové Cislo | Popis produktu Pocet
HP AE227AU HP XP24000 Upgr 600GB 15K FC Array Group 4
HP AE227AK HP XP24000 Upgr 600GB 15K FC Spare Disk 1
HP T5214AE HP XP Array Manager 1TB 32-63TB LTU 7
HP T5278AA HP XP Cont Access Jrn Base License 1
HP T5278AC HP XP Cont Access Jrn 1TB 7-15TB LTU 10

Po rozsireni a konfiguracii novej diskovej kapacity bude aktualizovana stidvajuca dokumentacia
k diskovému pol'u. Samotna rozsirenie diskového pol'a bude vykonané certifikovanym Specialistom bez
dopadu na prevadzku.

Zaruka na dodavané zariadenia bude v zmysle poziadaviek zabezpecend na dva roky odo dna podpisania
preberacieho protokolu v pozadovanom rozsahu.



1.2 Spojenie prostriedkov datovych centier a ich spravy

V tejto Casti je uvedeny popis rieSenia pre Spojenie prostriedkov datovych centier a ich spravy.
Jednotlivé casti rieSenia podla S$pecifikacie zo zadania z kapitoly 3.2 st uvedené v nasledujiicich
podkapitolach.

1.2.1  Zlucenie GSS systému

Sucasné nasadanie GSS je pripravené na spustenie do realnej prevadzky, ale nie sti zmigrované potrebné
informécie z DNS serverov tak, aby GSS mohli v plnej miere plnit' svoju zadefinovanu funkciu. GSS
zariadenia budu rekonfigurované tak aby poskytovali spolo¢ny preklad mien pre externé poziadavky pre
obe lokality.

V ramci dodavky bude potrebna revizia aktualnej dokumentacie a stavu implementacie samotnych GSS
appliances. Po revizii dokumentacie a jednotlivych konfiguracii bude navrhnuta migracia potrebnych
informacii z DNS serverov do GSS systémov. Dokumentacia vytvorenych zmien bude zaevidovana podla
poziadaviek obstaravatela.

Po vytvoreni migracie jednotlivych DNS zaznamov na GSS systém budi vytvorené funkéné testy pre
overenie spravnosti zadefinovanych prekladov. Dokumentacia bude zachytavat’ aktualne implementovany
stav pre DNS zaznamy prevadzkované na GSS.

1.2.2  Zlicenie perimetrov, vratane VPN pristupov

V sucasnosti nasadené riesenie pre lokalitu Zilina a Bratislava nie je konzistentné anie je jednotne
spravované.

Pre zjednotenie rieSenia pristupu prostrednictvom VPN do datového centra bude implementovana dvojica
firewalov ASA5540 v redundantnom rezime pre vysoku dostupnost poskytovanych sluzieb. Pre
zjednotenie konfiguracii ASA5540, ktoré sluzia pre VPN pristup v primarnej lojalite a implementaciu
rovnakych pravidiel z zaloZznej lokalite bude potrebné uskutocnit’ analyzu konfiguracie primarnej lokality.
V ramci detailnej Specifikacie rieSenia bude navrhnuta vysoka dostupnost’ pre rieSenie VPN (pre definiciu
finalnej Specifikacie bude potrebnd analyza sucasnej konfigurdcie), vo vSeobecnosti to vSak bude
vytvorenie vzajomne sa zalohujuceho rieSenia naprie¢ geograficky oddelenych lokalit.

Zariadenia budu dodané od dodavatela Cisco. Predmetom dodavky je nasledovna konfigurécia
hardvérovych a softvérovych produktov:

Dodavatel’ | Produktové Cislo Popis produktu Pocet
Cisco ASA5540-BUN-K9 ASA 5540 Appliance with SW, HA, 4GE+1FE, 2
3DES/AES
Cisco CAB-ACE AC Power Cord (Europe), C13, CEE 7, 1.5M 2
Cisco SF-ASA-8.4-K8 ASA 5500 Series Software Version 8.4 for ASA 2
5510-5550, DES

Cisco ASA-VPN-CLNT-K9 Cisco VPN Client Software (Windows, Solaris, 2
Linux, Mac)

Cisco ASAS5540-VPN-PR ASA 5540 VPN Premium 5000 IPsec User 2
License (7.0 Only)

Cisco ASAS5500-ENCR-K9 ASA 5500 Strong  Encryption License 2
(3DES/AES)

Cisco SSM-BLANK ASA/IPS SSM Slot Cover 2

Cisco ASA-180W-PWR-AC ASA 180W AC Power Supply 2

Cisco ASA-ANYCONN-CSD-K9 | ASA 5500 AnyConnect Client + Cisco Security 2
Desktop Software

Rekonfiguracia edge firewalov za ucelom vytvorenia jednotného a vzajomne sa zalohovaného rieSenie
naprie¢ lokalitami si bude vyzadovat’ analyzu sicasného stavu, aby bolo mozné zabezpecit' optimalizaciu
smerovania komunikacie a prepinanie medzi jednotlivymi ASA firewalmi naprie¢ lokalitami. V rdmeci




implementacie vysokej dostupnosti naprie¢ lokalitami bude navrhnuty efektivny model prepinania
active/stand-by firewalov, tak aby navzajom zalohovali naprie¢ lokalitami. Novo inStalované zariadenia
budu zaradené do prevadzkovaného systému Cisco Security Manager.

V ramci zjednotenie rieSenia pre VPN pristup bude implementovana dvojica ASA 5540. Zariadenia ASA
su vzajomne plne kompatibilné naprie¢ réznymi produktovymi liniami, pretoze na vSetkych zariadeniach
je prevadzkovany unifikovany opera¢ny systém. Vykonané zmeny a rozsirenia budi zaznamenané v ramci
dokumentécie obstaravatel’a.

Zaruka na dodavané zariadenia bude v zmysle poziadaviek zabezpecena na dva roky odo dna podpisania
preberacieho protokolu v pozadovanom rozsahu.

1.2.3 Zlucenie OOB sieti

OOB siete sluzia na spravu a dohl'ad nad zariadeniami prevadzkovanymi v ramci infrastruktir datovych
centier, zvacsa su tvorené nezavislou infrastruktirou, ktord mé moznost’ nezavislého vzdialené¢ho pristup
ukon¢eného na urovni firewallu. Pre moznosti vzajomného prepojenia dvoch oddelenych OOB sietovych
infrastruktar je dolezita spravna adresacia jednotlivych komponentov pripojenych do infrastruktury.

Potreba prepojenia OOB sietovych infrastruktir na primarnej a zaloznej lokalite bude zabezpecena tak
aby nedoslo k neziadanému vstupu do tejto infrastruktiry a zneuzitiu dostupnosti jednotlivych systémov
a komponentov infrastruktury. Vzajomné prepojenie OOB infrastruktir bude realizované prostrednictvom
bezpeéného komunikac¢ného kanala prostrednictvom technologie site to site IPSec medzi ASA firewalmi,
ktoré sluzia vzdialeny pristup do OOB infrastruktury a jej ochranu a oddelenie od ostatnych infrastruktur.

V ramci funkéného prepajania OOB infrastruktur bude potrebné uskuto¢nit’ analyzu stcasného stavu
moznosti prepojenia OOB sieti a nasledny navrh na konsolidaciu a prepojenie prostrednictvom firewalov.
Vykonané zmeny budu zakomponované a zaznamenané v ramci instalacnej a prevadzkovej dokumentacie.

1.2.4  Rekonfiguracia logovacich serverov a IPS/IDS

Monitoring prostrednictvom Cisco Mars a [PS4270 slizi na bezpe€nostny monitoring a dohlad nad
sietovou infrastruktirou, pokrytie a monitoring komunikacie aj v ramci zalozného centra zvySuje celkové
zabezpecenie infraStruktiry a poskytovanych sluzieb. Sucasna implementacia pokryva monitoring
komunikacie len v ramci primarneho datového centra a komunikécia pre zalozné centrum nie je vobec
monitorovana.

Predmet dodavky spociva v optimalnom navrhu rieSenia pri vyuziti jedného z [PS4270 a implementacii
vramci zdlozného centra tak, aby bola korytd kritickd komunikacia kritickd komunikacia v ramci
zalozného centra.

Po vypracovani a odstihlaseni dizajnu logovania IPS/IDS pre obe lokality, presunu a implementacie
IPS/IDS sondy v zaloznej lokalite budi vykonané zmeny v konfiguracii infrastruktiry a potrebnych
sietovych komponentov tak, aby podl'a navrhnutého dizajnu bolo mozné pripojit’ IPS/IDS sondu a spustit’
logovanie pre zaloznu lokalitu. Konfiguracné zmeny a zapojenia budii zaznamenané v ramci jednotnej
dokumentécie.

1.2.5 Zmena virtualiza¢ného systému

V sucasnosti je v zaloZznej lokalite vybudovany virtualiza¢ny systém na platforme VMware vSphere 4, kde
centralny server pre spravu virtualnej infrastruktiry VMware vCenter Server 4.1 spravuje 16 VMware
vSphere 4 Hypervisorov (ESXi) verzie 4.1 zaradenych do jedného virtualneho datového centra (jednej
farmy). V primarnej lokalite je vybudovany virtualiza¢ny systém na platforme VMware vSphere 4, kde
centralny server pre spravu virtualnej infrastruktiry VMware vCenter Server 4.1 spravuje 16 VMware
vSphere 4 Hypervisorov (ESXi) verzie 4.1 zaradenych do jedného virtualneho datového centra (jednej



farmy). NavySe ma CVTI v zaloznej lokalite umiestneny druhy VMware vCenter Server 4.1, ktory
spravuje d’alsich 8 VMware vSphere 4 Hypervisorov (ESXi) verzie 4.1. Medzi primarnym a zaloZznym
datovym centrom je implementované VMware vCenter Site Recovery Mamager rieSenie, ktoré nie je
momentalne vzhl'adom na chybajucu replikaciu diskovych poli medzi lokalitami vyuZzivané.

Medzi datovymi centrami je vybudovany LAN segment poskytujici L2 funkcionalitu medzi lokalitami,
tj. na virtudlne servery bez ohladu na lokalitu maju IP adresy z rovnakého rozsahu, ktoré su dostupné
z druhej lokality.

Predmetom dodavky budu implementacné prace podl'a nasledovného zoznamu::

e konsolidécia virtualnych infraStruktar v jednotlivych lokalitach

e vytvorenie jednotného prostredia pre administraciu virtualnej infrastruktiry — celi virtualnu
infraStruktiru v obidvoch lokalitich bude mozné spravovat z VMware vCenter servera
umiestnené¢ho v primarnej (v prostredi bude viditel'na aj zalozna lokalita) alebo zaloznej (v
prostredi bude viditeI'n4 primarna lokalita)

e zaroven z konsolidaciou bude vykonana zmena v konfiguracii sietového prostredia tak aby bolo
mozné vytvorit novy L2 LAN segment rozprestrety v obidvoch lokalitich tak aby adresné
rozsahy v tomto segmente boli jednotné pre obidve lokality a servery bez ohl'adu v ktorej lokalite
sa budu nachadzat’ mohli pouzivat' jednotné nastavenie siete, t.j. virtualny server v primarnej
lokalite sa moze spustit’ v zaloznej bez zmeny konfiguracie sietového nastavenia samotného
virtudlneho servera

e dodatoc¢na konfiguracia VMware vCenter Site Recovery Manager-a (d’alej len SRM), tak aby po
roz§ireni diskového pol'a o diskovi kapacitu a licencie pre replikaciu bolo mozné nastavit
chranenie ur¢enych virtualnych serverov (50ks) pomocou SRM. Tato dodavka zahma:

0 konfiguraciu diskového pola podla potrieb SRM:
= vytvorenie novych diskovych priestorov a rekonfiguracia stavajicich pre
chranené virtualne servery
=  konfiguracia replikacie tychto diskovych priestorov medzi lokalitami
O reorganizacia umiestnenia virtualnych serverov ur¢enych k ochrane SRM
O vytvorenie disaster recovery planov

Pre zmenu virtualiza¢ného systému bude vytvorena (popripade aktualizovana povodna) dizajn, inStalacna
a prevadzkovd dokumentacia pre dodavané rieSenie, ktord bude odrazat’ skutoCny stav virtualizaéného
systému po ukonéeni implementacie.

1.2.6  Rekonfiguracia internych DNS a Time sluzieb

Interné DNS sluzby st v oboch lokalitach poskytované dvojicou fyzickych a dvojicou virtudlnych DNS
serverov na platforme Microsoft Windows Server. V oboch datovych centrach je rovnaké zariadenie

poskytujuce sluzby ¢asového servera — Meinberg LANTime MZ200.

Predmetom dodavky budil implementa¢né prace podl'a nasledovného zoznamu:
e Rekonfiguraciu oboch DNS tak, aby vedeli plnohodnotne obsluhovat’ poziadavky z oboch lokalit
e Rekonfiguraciu NTP serverov LANtime na synchronizaciu
e Rekonfiguracia vsetkych klientov tak aby, primarne brali ¢as zlokalneho NTP servera
a sekundarne z NTP servera v druhej lokalite

Aby DNS servery v oboch lokalitich mohli obsluhovat’ poziadavky klientov z oboch lokalit je treba

zabezpeCit' komunikaciu z klientskych [P rozsahov na DNS servery. Na firewalloch je potrebné
povolit’ komunikadciu TCP a UDP na porte 53. Na klientoch je potrebné nakonfigurovat DNS servery
z inej lokality (klientom v Ziline treba pridat ako d’alsie DNS servery do TCP/IP konfiguricie DNS
servery z Bratislavy a opacne). Ak sa v datovom centre vyuzivajt DHCP sluzby je potrebné do DHCP

rozsahov taktiez vlozit DNS server z opaénej lokality.



NTP servery LANTime M200 maji primarne zdroj ¢asu z GPS signalu. Pri strate GPS signalu je mozné
zadefinovat’ sedem externych NTP serverov, ktoré sa pouziju ako do¢asna nahrada zdroju ¢asu. Na NTP
servery v Ziline sa nastavi ako externy NTP server NTP server z Bratislavy a opa¢ne. Bude viak potrebné
esSte povolit’ na firewalloch komunikaciu medzi tymito zariadeniami na UDP porte 123.

Na vsetkych klientoch, ktori vyuzivaju NTP servery ako zdroje Casu a maju moznost’ konfiguricie
viacerych NTP serverov budu nakonfigurované oba NTP servery — prvy bude nakonfigurovany NTP
server z danej lokality a druhy bude nakonfigurovany NTP server z druhej lokality.

1.2.7  Zlicenie spravy antivirovych

V oboch lokalitach je oddelend antivirova ochrana zabezpeCovand softvérom Microsoft Forefront Client
Security.

Predmetom dodavky bude spojenie administracie a failover update serverov antivirovej ochrany v oboch
lokalitach. Sucastou dodavky bude vytvorenie dizajn, inStalacnej a prevadzkovej dokumentacie,
odrazajucej skutocny stav po implementacii.

1.2.8  ZlepSenie zalohovania a zlucenie jeho spravy

V sucasnosti je zalohovanie v obidvoch lokalitach, primarnej aj zaloznej, rieSené zalohovacim softvérom
IBM Tivoli Storage Manager. Servery CVTI v primarnej a zaloznej lokalite st po IP sieti zalohované
prostrednictvom centrdlneho TSM servera v primarnej lokalite na platforme Windows. Data sa primarne
ukladaju na diskovy priestor TSM servera (disk storage pool) a neskor sa tidaje prestivaju na pasky.
Zalohovaci server aj paskova kniznica sii umiestnené v primarnom datovom centre. V primarnej lokalite
sa pouziva paskova kniznica IBM TS3500 s 12 LTO4 mechanikami. Paskova kniznica IBM TS3500 je aj
v zaloznej lokalite s 8 LTO4 mechanikami. Sucasnd implementacia neumoznuje zdielanie paskovej
kniznice v zaloZnej lokalite.

Predmetom dodavky budu nasledovné implementacné prace:
. Rekonfiguracia SAN tak, aby zalohovacie servery v oboch lokalitach videli paskové
mechaniky v primarnej aj zaloznej lokalite, co umozni vytvaranie kopie dat z primarnej
lokality do zéaloznej a v pripade vypadku primarnej lokality aj rychlu obnovu dat.

. Rekonfiguracia zalohovacich serverov tak, aby bolo mozné ich spustenie v druhej lokalite v
pripade totalneho vypadku jedného DC, ¢o umozni rychlu obnovu centralneho TSM servera.

. Rekonfiguracia zalohovania klientov CVTI v zaloznej lokalite na zalohovaci systém v tejto
lokalite.

. Konfiguracia vytvarania kopii zaloh v druhej lokalite, ¢o znamend Ze po ukonceni

konfiguracie bude mozné pre zalohované data mat’ vytvorent kopiu v druhej lokalite.

Aby TSM servery v obidvoch lokalitich mohli vyuzivat obidve paskové kniZnice v zaloznej aj
primarnej lokalite, je potrebné zabezpeéit TCP/IP komunikaciu na porte 1500 medzi TSM
servermi. TaktieZ je potrebné, aby TSM servery v oboch lokalitach videli paskové mechaniky v
primarnej aj zaloznej lokalite.

Pre zabezpecenie pozadovanej funkcionality vytvarania zalohy vybranych dat v druhej lokalite musi
zalohovaci systém automaticky vytvarat’ z vybranych dat ich kopie v druhej lokalite (kopirovanie pasok).
Vykonané zmeny v konfiguracii TSM serverov a klientov budi zaznamenané v dizajnovej, inStalacnej a
prevadzkovej dokumentécii, ktora bude odrazat’ skuto¢ny stav implementovaného riesenia.

1.2.9 Zmena monitorovania dostupnosti

Monitoring v zaloznej lokalite je deleny do 2 urovni:



e tzv. umbrella manazment, korelujuci udalosti a zobrazujici vybrané hlasenia o stave DC
operatorom,

e gsystémovy manazment, t.j. hldsenia z monitorovacich nastrojov, sluziacich administratorom k
dennej prevadzke.

Umbrella manazment je tvoreny softvérom:
e HP Network Node Manager (NNM) — ktory sleduje sietovu dostupnost’ zariadeni, serverov,
e HP Operations Manager for Windows (OMW) — ktory prijima udalosti, koreluje ich a prezentuje
operatorom.

V ramci rekonfiguracie systému HP NNM budu do topologie pridané aj komponenty zo zaloznej lokality
tak, aby bola systém NNM vykonaval monitorovanie IP dostupnosti celej infrastruktury DC — v oboch
lokalitach. V ramci rekonfigurdcie bude do monitorovania systtmom HP OMW zakomponované aj
monitorovanie serverov zo zaloznej lokality. V systtme OMW budi prisposobené pravidla pre
spracovavanie a korelovanie udalosti tak, aby vypnutie, zapnutie celej infraStruktury, pripadne presunu
sluzieb z primarnej do zaloznej lokality alebo naopak, bolo zobrazované relevantnymi hlaseniami.

Rekonfiguracia NNM a OMW servera umiestneného v primarnej lokalite tak, aby zabezpecoval
monitorovanie a prezentovanie aktualneho stavu celej infraStruktury. Podl'a potreby bude nutné otvorit’
TCP a UDP porty, ktoré su vyzadované nastrojmi NNM a OMW pre ucel monitoringu ciel'ovych zriadeni.
Vsetky rekonfiguraéné kroky budu zaznamenané v dizajnovej, instalaénej a prevadzkovej dokumentacii
pre celé rieSenie, odrazajuc skutocny stav.

1.2.10 Spojenie monitorovania opera¢nych systémov a ich sluzieb

V oboch lokalitach je monitorovanie operacnych systémov Windows a ich sluzieb zabezpecované cez
nastroj Microsoft Systems Center Operations Manager.

Predmetom dodavky budt prace spojené s rekonfiguraciou monitorovacieho systému tak, aby v
uzivatel'skom rozhrani administratorov boli dostupné udalosti z monitorovanych serverov z oboch lokalit.
Sucastou dodavky bude vytvorenie dizajn, insStalacnej a prevadzkovej dokumentacie, odrazajucej
skuto¢ny stav po implementacii.

1.3 Vseobecné poziadavky podla Specifikacie v kapitole 3.3

V tejto Casti st potvrdené vSeobecné poziadavky dodavky podla Specifikacie zo zadania z kapitoly 3.3.

1.3.1  Plan projektu

Do 15 dni od nadobudnutia G¢innosti zmluvy bude vypracovany podrobny plan projektu, ktory popise
ciele rieSenia, rozsah projektu, organizaciu a komunikaciu projektu, casovy rozsah projektu, riadenie rizik
a riadenie dokumentacie projektu. Ako samostatny dokument bude dodany plén riadenia kvality. Plan
projektu bude pred zacatim realizacie schvaleny oboma stranami.

1.3.2  Detailny navrh

Pre vsetky casti dodavky bude do 30 dni od nadobudnutia G¢innosti zmluvy spracovany dokument
,,Detailny navrh rieSenia®, ktory bude obsahovat’ nasledovné Casti:
e zoznam dodavaného HW a SW,
detailny navrh realizacie pre vSetky oblasti projektu,
podrobny popis inStalacnych a konfiguracnych postupov a procesov,
logické a funkéné schémy sieti,
zoznam uzivatel'ov a ich opravneni,



e postupy pre preventivnu udrzbu systému,

e postupy pre diagnostiku,

e podklady pre prevadzkovy predpis,

e navrh programu testov (funk¢nych skusok).

1.3.3 Dodavka HW a SW

Dodavka vsetkych HW a SW komponentov bude zrealizovana do 60 dni od nadobudnutia ucinnosti
zmluvy. HW komponenty budi pripojené na napéjanie a komunikacné siete a bude vykonana zakladna
konfiguracia a testovanie funk¢énosti.

1.3.4 Implementacia

Implementacné prace budi ukoncené do 90 dni od nadobudnutia GCinnosti zmluvy. Prace budi
realizované na zéklade planu projektu a dokumentu Detailny navrh rieSenia. V ramci implementacie bude
vykonané aj zaSkolenie obsluhy adodand dokumentacia. Implementdcia bude ukoncena uspeSnym
vykonanim funk¢nych skasok podl'a programu testov definovaného v Detailnom navrhu riesSenia.

1.3.5 Dokumentacia

Z pohl'adu planu projektu bude dokumentacia dodand vo faze implementacie. Pre vSetky Casti bude
vytvorena inStalacnd a prevadzkova dokumentacia, popisujucu skuto¢ny stav. Prevadzkova dokumentacia
bude obsahovat administratorské prirucky, ktoré budu minimalne definovat postupy pre bezné
administratorské tkony, suvisiace s prevadzkou systému. Sucastou dokumentacie bude aj vypis
konfiguracie zariadeni a zoznam hesiel.

Pre dodavané zariadenia nie st pozadované revizne spravy.

1.3.6 Zaruka

Vsetky pontikané zariadenia budi dodané so rozsirenou zarukou v trvani 2 roky odo diia podpisania
dodacieho/preberacieho protokolu.

Pre rozsirenia zariadeni HP XP24000 a HP C-Series MDS 9513 je pontkana nadstandardna zaruka podla
nasledovného rozsahu:
e Podpora riesenia akttnych a kritickych stavov nepretrzite (24 hodin x 7 dni v tyzdni).
e Doba nastupu na servisny zasah do hodin od dorucenia poziadavky na servisny zasah.
e QGarancia opravy HW do 24 hodin od nahlasenia poruchy.
e Rychla eskalacia kritickych problémov na taku uroven technickych, vyvojarskych a riadiacich
Struktir vyrobcu technologie, aka zodpoveda potrebam rieSenia najzavaznejsich problémov.
e Moznost eskalacie priamo na dodavatela hardvéru alebo softvéru, na ktorom je rieSenie
postavené.
e Pravidelna udrzba a kontrola systému zakaznika.
Vyroc¢nd kontrola stavu systému odbornikom, certifikovanym pre tato ¢innost' dodéavatel'om
hardvéru alebo softvéru, na ktorom je rieSenie postavené.

Zaroven rozsirenia tychto zariadeni nijak neporusuju sucasné podmienky nadstandardného servisu.

Pre zariadenia Cisco ASA 5540 je ponukana nadsStandardna zaruka podl'a nasledovného rozsahu:
e Podpora riesenia aktitnych a kritickych stavov v pracovnej dobe (8 hodin x 5 dni v tyzdni).
e Doba nastupu na servisny zasah nasledujici pracovny den.
Rychla eskalacia kritickych problémov na takl uroven technickych, vyvojarskych a riadiacich
Struktar vyrobcu technologie, aka zodpoveda potrebam rieSenia najzavaznejSich problémov.






PRILOHA ¢&.2

Predmet dodavky

Cena v € bez
DPH

Cenav €sDPH

Doplnenie existujucej SAN infrastruktury podla Specifikicie v kapitole 3.1.1

Hardvér a softvér pre FCIP prepojenie 159 846,98 € 191 816,37 €
Rekonfigurdcia SAN directorov 5923,35€ 7 108,02 €
Konfiguracia FCIP prepojenia 4936,13 € 5923,35 €
Upgrade firmware prepojenia 987,23 £ 1184,67 €
Doplnenie existujuceho diskového pola podla specifikacie v kapitole 3.1.2

Rozsirenie diskového pola Tier 1 -doddvka hardvéru a softvéru 74 876,66 € 89 851,99 €
Rozsirenie diskového pola Tier 1 —dodavka licencii 140 034,89 € 168 041,86 €
Zlucenie GSS systému podla Specifikacie v kapitole 3.2.1

Rekonfiguracia GSS zariadeni 9 378,64 € 11 254,36 €
Migracia existujucich externych DNS do dvojice GSS zariadeni 4936,13 € 5923,35 €
Zlucenie perimetrov, vratane VPN pristupov podla Specifikacie v kapitole 3.2.2

Dvojica zariadeni pre ukoncovanie VPN spojeni 40 895,64 € 49 074,76 €
Konfiguracia VPN spojeni s moznostou manualneho aj automatického presunutia medzi DC 6416,96 € 7 700,35 €
Rekonfiguracia edge firewallov do jedného celku 4936,13 € 5923,35€
Rekonfigurdcia Cisco Security Manageru 5429,74 € 6 515,68 €
Zlucenie OOB sieti podla Specifikacie v kapitole 3.2.3

Konfigurdcia prepojenia OOB sieti 14 314,76 € 17 177,71 €
Rekonfiguracia logovacich serverov a IPS/IDS podla $pecifikacie v kapitole 3.2.4

Navrh dizajnu logovania a IPS/IDS pre obe lokality 9378,64 € 1125436 €
Presun IPS/IDS sondy z primarnej do zaloznej lokality 4936,13 € 5923,35 €
Zmena virtualizacného systému podla Specifikacie v kapitole 3.2.5

Konsolidacia vCenter prostredi 4936,13 € 5923,35€
Spojenie administracie 2 468,07 € 2961,68 €
Konfiguracia LAN 2 468,07 € 2961,68 €
Konfigurdcia SRM 9872,25 € 11 846,70 €
Rekonfiguracia internych DNS a Time sluzieb podla Specifikacie v kapitole 3.2.6

Rekonfigurdciu DNS 1480,84 € 1777,00 €
Rekonfigurdciu NTP 1480,84 € 1777,00 €
Rekonfigurdcia klientov 1480,84 € 1777,00 €
Zlucenie spravy antivirovych prostriedkov podla Specifikacie v kapitole 3.2.7

Spojenie administracie a failover update serverov antivirovej ochrany v oboch lokalitach 7 404,19 € 8 885,02 €
Zlepsenie zalohovania a zlticenie jeho spravy podla sSpecifikacie v kapitole 3.2.8

Rekonfiguracia SAN 1974,45 € 2369,34 €
Rekonfigurdcia zdlohovacich serverov 4 442,52 € 5331,02 €
Rekonfigurdcia zalohovania klientov 3455,29 € 4146,34 €
Konfiguracia vytvarania kopii zaloh 2961,68 € 3554,01€
Zmena monitorovania dostupnosti podla specifikacie v kapitole 3.2.9

Uprava umbrella manaZmentu 2961,68 € 3554,01 €
Priprava a uvedenie do prevadzky korelacnych a procesnych pravidiel 9378,64 € 11 254,36 €

Spojenie monitorovania operacnych systémov a ich sluzieb podla Specifikacie v kapitole 3.2.10




Priloha ¢. 3 - KPucovi experti

Expert ¢. 1: Projektovy manazér
Dusan Strbik

Expert €. 2: Systémovy inZinier pre serverovi virtualizaciu
Rastislav Janci

Expert €. 3: Systémovy inZinier pre technolégie na ukladanie dat
Lubos Bajtek

Expert ¢. 4: Systémovy inZinier pre komunika¢nu infrastruktiru
Richard Vicek

Expert €. 5: Systémovy inZinier pre operacné systémy serverov
Jozef Jurolek
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