ZMLUVA
o poskytovani vybranych Specifickych podpornych sluzieb pre
vedecku komunitu v prostredi IKT infrastruktiury formou
outsourcingu v ramci Integrovaného systému sluzieb
uzavreta podla § 269 ods.2 Obchodného zakonnika

Zmluvné strany

Centrum vedecko-technickych informacii
Slovenskej republiky

Lamacska cesta 8/A, 811 04 Bratislava
Slovenska republika

zastupené: prof. RNDr. Jan Turiia CSc.
ICO: 00 151 882

Bank. spoj: Statna pokladnica

Cislo tiétu: 7000064743/8180

(d’alej ako ,,zakaznik*)
na jednej strane,
a
INFOkey s.r.o.
Hlinicka 2/A, 83152 Bratislava
Slovenské republika
zastipené: Ing. Vladimir Fecko
ICO: 36383431
DIC: 2020124513

Bankové spojenie: Tatra banka, a.s.
Cislo G¢tu: 2621708465/1100

(d’alej ako ,,dodavatel*)
na druhej strane
(spolu d’alej ,,zmluvné strany*)

sa dohodli na nasledovnom zneni tejto zmluvy:



N —

Clanok I
Zakladné ustanovenia

Tato zmluva sa uzatvara pre UcCely realizdcie narodného projektu ,,Narodna
infrastruktura pre podporu transferu technologii na Slovensku — NITT SK* v ramci
projektu financovaného z Eurdpskeho fondu pre obnovu arozvoj (d’alej ERDF),
v ramci Opera¢ného programu Vyskum a vyvoj, ITMS pre ciel Konvergencia ¢.
26220220095 a ITMS pre ciel RKZ ¢. 26240220043.
Zakaznik tymto vyhlasuje, Ze je sposobily tito zmluvu uzatvorit’ a plnit’ zavizky
v nej obsiahnuté.
Dodavatel’ tymto vyhlasuje, Ze je sposobily tuto zmluvu uzatvorit’ a plnit’ zavizky
v nej obsiahnuté.
NeoddeliteInu sucast’ tejto zmluvy tvoria tieto prilohy:
a) priloha ¢. 1 — Rozsah poskytovanych podpornych sluzieb
b) priloha ¢. 2 — Zoznam spravovaného SW a HW v Datovom centre VaV
Definicie:

Osoby zo zmluvy: osoby urc¢ené dodavatelom a/alebo v tejto zmluve a/alebo jej
priloh4ch na plnenie tejto zmluvy.
Zodpovedné osoby: osoby urené dodavatelom a zakaznikom s priradenim svojej
zodpovednosti tak, ako su uréené v Clanku VI tejto zmluvy.

Clanok IT
Predmet zmluvy

1. Predmetom tejto zmluvy je zavdzok dodavatela poskytovat’ zdkaznikovi podporné
sluzby v Datovom centre pre vedu a vyskum (d’alej len DC VaV) dodévatel'skym
spdsobom (d’alej aj ako sluzby) podla ustanoveni tejto zmluvy a zavidzok zékaznika
zaplatit’ dodavatel'ovi za vykonané sluzby v zmysle ustanoveni tejto zmluvy.

2. Pod podpornou sluzbou sa rozumie udrzba a servis programového a hardvérového
vybavenia. PodrobnejSia Specifikdcia a rozsah poskytovania sluzieb je sucast'ou
Prilohy ¢. 1.

Clanok ITI
Miesto plnenia, sposob plnenia

Sluzby buda poskytované formou dialkovej spravy a v dohodnutom rozsahu aj
priamo na pracoviskach zakaznika:

e Ditové centrum VaV ZILINA

e Datové centrum VaV Bratislava, Hanulova 5/A

e Datové centrum VaV Bratislava, Lamacska cesta 8/A

Clanok IV
Platnost’ zmluvy

Zmluva sa uzatvara na dobu ur€iti — 36 mesiacov od diia nadobudnutia G¢innosti.
Zmluvu moze vypovedat kazdd zo zmluvnych strdn aj bez udania dovodu formou
pisomnej vypovede s mesac¢nou vypovednou lehotou, ktorda zacina plynat prvym
ditom nasledujiiceho mesiaca po doruceni druhej zmluvne;j strane.

Ukoncenie zmluvy nezbavuje ziadnu zo zmluvnych strdn povinnosti vyrovnat
zavizky voci druhej strane.
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1.

2.

Clanok V
Cena

Cena sluzieb poskytovanych dodavatelom podla tejto zmluvy je stanovena na
maximalne 10596,17 (slovom ,desattisic pit’stodeviat’desiatSest’ celych
sedemnast’) Eur bez DPH mesacne.

Hodinova odmena je stanovena na 14,16 (slovom ,Strnast’ celych Sestnast’
desatin®“) Eur bez DPH /hodina, priCom celkovd odmena sa urc¢i ako hodinova
odmena krat pocet hodin podl'a vykazu prace, pricom celkovd odmena za poskytnuté
sluzby nepresiahne sumu uvedenu v ¢lanku V, bod 1. Hodinovd odmena na zaklade
podmienok Cerpania prostriedkov z eurofondov nesmie prekroc¢it’ sumu 17 EUR s
DPH/hodina. Pri prekroceni takto stanovenej hodinovej odmeny rozdiel nebude
vyplateny.

Cena zahfiia vSetky Ccinnosti uvedené v Prilohe €. 1 ktejto zmluve ,,Rozsah
poskytovanych podpornych sluzieb “, ktora tvori neoddelitel'nt sti¢ast’ tejto zmluvy.

Cena za sluzby bude fakturovana mesacne.

K dohodnutej cene dodavatel’ vytuctuje DPH, ktora bude vypocitana podl'a zakona
platného v Case vystavenia faktury v stanovenej vySke a fakturovana zakaznikovi
k cene za sluzby.

Cena nezahfila sluzby poskytované nad ramec sluzieb poskytovanych mesacne
(tj. nad ramec ceny v ¢lanku V v bode 1) t.j. sluzby za mimoriadnych situdcii
sposobenych havariou HW vybavenia, IKT infrastruktiry alebo inych komponentov
systému, za ktoré dodavatel nezodpoveda a ktoré¢ si budu vyzadovat rozsiahly
objem prac pri obnove systému nad rozsah sluzieb a ¢innosti, ktoré su uvedené v
Prilohe ¢. 1 ktejto zmluve aani za sluzby pozadované zakaznikom v suvislosti
s rozSirenim alebo modernizaciou HW konfiguracie v DC VaV, vyzadujice si
rozsiahly objem préac nad rozsah sluzieb a ¢innosti, ktoré su uvedené v Prilohe €. 1
k tejto zmluve. Takto poskytované sluzby budu fakturované samostatne podl'a bodu
7. ¢lanku V zmluvy.

Hodinova odmena za poskytované sluzby definované v bode 6 Clanok V tejto
zmluvy bude vo vyske 15,60 (slovom ,pétnast’ celych Sestdesiat“) EUR s
DPH/hodina, pricom celkova odmena sa urci ako hodinova odmena krat pocet hodin
podla vykazu prace.

Clanok VI
Odplata

Cena za poskytnuté sluzby je splatnd na zaklade faktiry vystavenej a dorucenej
dodévatelom po uplynuti kalendarneho mesiaca, pocas trvania tejto zmluvy.
V pripade fakturacie nekompletného mesiaca bude fakturovand cena prepocitana
alikvotne podl'a skuto¢ného poctu dni poskytovania sluzieb.

Prilohou faktury musi byt pracovny vykaz podla formularu, ktory uréi zékaznik
(spravidla oficidlny vykaz prace v zmysle Priru¢ky pre prijimatel’a pre Operacny
program Vyskum a vyvoj v plathom zneni zverejneny na strdnke www.minedu.sk
v Casti venujucej sa Strukturdlnym fondom, Opera¢nému programu Vyskum a vyvoj).
Vykazy prace sa vypliaju za kazdu osobu a mesiac osobitne. Pri vypiiani vykazov
prace je potrebné dodrziavat’ usmernenia projektovej kancelarie pre narodné projekty



SF EU na CVTI SR. Zakaznik moZe vyzadovat’ doplnenie/prepracovanie pracovnych
vykazov.

3. Zékaznik je opravneny rozporovat pocet vykazanych hodin vo vykazoch prace, a
pokial’ bude pocet vykazanych hodin na konkrétne ¢innosti uvedené vo vykazoch
prace neumerne vysoky vo vztahu k dodanym vystupom danej ¢innosti mé pravo
uznat’ vykézané hodiny v obmedzenom rozsahu. Zakaznik je za tymto ucelom
opravneny pozadovat’ od dodavatela vysvetlenie a doloZenie vykdzaného poctu
hodin podpornou dokumentéciou.

4. Ak faktara alebo jej prilohy (pracovné vykazy) nebudi obsahovat’ vSetky pozadované
nalezitosti podla bodu 5 tohto ¢lanku alebo nie su v stlade s platnou legislativou
(zdkon ¢. 222/2004 Z.z. o dani z pridanej hodnoty v platnom zneni a zakon ¢.
431/2002 Z.z. o G¢tovnictve v platnom zneni resp. v pripade vykazov prace Prirucka
pre prijimatel’a NFP. Operacny program Vyskum a Vyvoj v plathom zneni zverejnena
na internetovej stranke www.minedu.sk), je zdkaznik opravneny ich vratit’
dodavatel'ovi na doplnenie a/alebo opravu. Lehota, pocas ktorej ma zédkaznik pravo
na formdalnu kontrolu faktury ajej priloh spravom opakovaného plynutia lehoty
splatnosti je 15 dni od dila dorucenia faktury s Gplnymi podkladmi. V pripade ak
zakaznik zisti nedostatky vo fakture alebo jej prilohdch, je opravneny vyzvat
dodavatel’a na doplnenie resp. opravu faktary resp. priloh a po opdtovnom doruceni
opravenej/doplnenej faktiry a jej vSetkych priloh sa pocita lehota splatnosti odznova.
Fakturu a jej prilohy je mozné vratit’ opakovane iba v pripade, ak dodavatel’ napriek
tomu, ze bol vyzvany, chybu neopravil, alebo sa chyba vyskytla
v doplnenych/zmenenych tdajoch; v takom pripade mé zakaznik pravo opakovane
ziadat’ o prepracovanie faktury a jej priloh a lehota po ich doruceni plynie odznova.

5. Faktira vystavend dodavatelom musi spihat’ nalezitosti danového dokladu a
obsahovat’ minimalne: obchodné meno a sidlo, ICO, DIC dodavatela, meno, sidlo,
ICO, DIC Zakaznika, &islo zmluvy, &islo faktiry, defi odoslania a defi splatnosti
faktury, oznacenie finan¢ného tstavu a ¢islo uctu, na ktory ma byt’ platba poukazana,
nazov Diela, vysku ceny bez dane, sadzbu dane, fakturovani sumu celkom vratane
DPH, nazov projektu, ITMS kody, podpis opravnenej osoby.

6. Doba splatnosti faktiry je zmluvnymi stranami dohodnutd na 90 dni odo dna jej
dorucenia zédkaznikovi bez nedostatkov a so vSetkymi prilohami.

7. Dohodnuti odplatu zédkaznik zaplati dodavatel'ovi prostrednictvom banky na ucet
zmluvnej strany — dodavatela uvedeny v zahlavi tejto zmluvy. Penazny zévédzok
zakaznika zaplatit dodavatelovi dohodnuti odplatu podla tejto zmluvy plateny
prostrednictvom banky je splneny pripisanim splatenej sumy na ucet dodavatel’a.

8. Zmluvné strany sa dohodli, ze zdkaznik neposkytne dodévatel'ovi zalohu na predmet
zmluvy

Clanok VII
Zaviazky dodavatela

1. Dodavatel sa zavdzuje vykonavat komplexni podporu produktov (SW a HW)
vymenovanych v prilohe ¢.2 tejto zmluvy.

2. Ak nie je v prilohe ¢.1 dohodnuté inak, v DC VaV Zilina bude fyzicka pritomnost
jednotlivych kli¢ovych expertov minimalne 2 dni v tyZzdni v dobe minimélne 4
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hodiny denne. Pritomnost’ vsetkych kIiovych expertov stcasne bude jeden

pracovny den v kazdom kalendarnom mesiaci.

Dodéavatel sa zavézuje:

- sluzby formou dialkovej spravy alebo fyzickej pritomnosti kIicovych expertov
poskytovat’ v pracovné dni minimélne v ¢ase od 8:00 hod. do 16:00 hod.

- v pracovné dni v ¢ase od 16:00 hod. do 8:00 hod. formou pracovnej pohotovosti

- vdioch pracovného vol'na, pracovného pokoja a vo sviatok, ktory je uznanym
diniom pracovného pokoja formou pracovnej pohotovosti 24 hodin nepretrzite.

V pripade akejkol'vek udalosti, ktora nie je sti¢astou Standardnej prevadzky DC VaV,

a ktord sposobi alebo mdze spdsobit’ preruSenie alebo znizenie kvality prevadzky,

ktora nastane pocas pracovnej pohotovosti dodavatel’ zabezpeci zasah do 4 hodin od

zistenia udalosti.

Ak povaha poskytovanej sluzby neumozinuje, aby bola sluzba vykonand v ¢ase podla

predchédzajuceho odseku, po vzijomnej dohode zmluvnych stran bude sluzba

vykonana aj vterminoch mimo zékladnej doby pre poskytovanie sluzieb ato aj

v diloch pracovného vol'na, ako aj v no¢nych hodinach. V takychto ditoch je zdkaznik

povinny v pripade potreby umoznit’ vstup pracovnikom dodavatela a zabezpecit’

zodpovednt osobu, ktora bude pritomna pocas celej doby vykonavania Cinnosti.

Dodévatel’ sa zavédzuje upovedomit’ zdkaznika o nutnej udrzbe SW alebo HW, ktora

vyzaduje dlh$iu odstavku  produktu alebo zariadenia v dostatocnom c¢asovom

predstihu, najmenej vSak 48 hodin vopred a navrhnt rieSenie.

Dodavatel' sa zavdzuje pri plneni zavdzkov riadit’ sa platnymi smernicami

a inStrukciami zakaznika, priCom zakaznik ho bude o uvedenych smerniciach

a inStrukciach informovat’. Pri inStalacii bude taktiez dodrziavat’ vSetky podmienky

stanovené vyrobcom pre konkrétnu inStalaciu.

Osoby plniace zaviazky dohodnuté touto zmluvou podliehaji vyhradne riadeniu

dodéavatela. Akékol'vek naroky ¢i poziadavky zakaznika voci tymto osobdm si

zékaznik uplatnuje priamo u dodavatel'a v plnom rozsahu.

Dodavatel’ sa zavdzuje poucit pracovnikov a kliCovych expertov a pracovnikov

subdodavatel'a o predpisoch na zaistenie bezpecnosti a ochrane zdravia pri préci

a protipoziarnej ochrany a zodpoveda za dodrziavanie predpisov na zaistenie bezpe

nosti a ochranu zdrvia pri praci a protipoziarnu ochranu pracovnikmi a pracovnikmi

10.

11.

12.

subdodavatela.

Dodavatel' pred zacatim plnenia zavédzkov odovzdd zakaznikov zoznam svojich
pracovnikov, ktori budu pracovat’ s idajmi zakaznika a ktori maju podpisanu dohodu
o mlcanlivosti. Na ucely ustanoveni tejto zmluvy sa pod pojmom ,,pracovnik
dodévatela“ rozumie zamestnanec alebo fyzickd osoba pracujica v inom obdobnom
pomere pre dodavatela alebo jeho subdodavatel'a. Zoznam podl'a prvej vety musi byt
aktualny pocas platnosti zmluvy.

Dodavatel nezodpoveda za licencovanie SW. Legalnost’ kopii SW je vylucne
v zodpovednosti zakaznika. Dodavatel' v pripade =zistenia pritomnosti SW, o
legalnosti ktorého mé pochybnosti, upovedomi o tomto zodpovednti osobu poverenti
zakaznikom.

Dodavatel ma pravo nakonfigurovat operacny systém tak, aby bola umoznena
dial’kova konfiguracia systému pre zdkaznika.

13. Dodéavatel’ zriadi najneskor do jedného mesiaca od podpisu zmluvy vlastné klientske

pracovisko s prislusnymi kontaktnymi tidajmi — adresa, tel. ¢islo. mailova adresa
(napr. Hotline, HelpDesk, Call centrum, Technickd podpora) s miniméalne dvoma
stalymi pracovnikmi plynulo komunikujiucimi v slovenskom jazyku, ako centralneho



14.

15.

16.

17.

pracoviska na nahlasovanie poruch a servisnych hldseni pocas trvania zmluvy s non
stop prevadzkou, t.j. 24 hodin 7 dni v tyzdni.

Dodavatel’ je povinny zdrzat' sa pri plneni zmluvy akéhokol'vek konania, ktoré by
mohlo v dosledku konfliktu zdujmov spochybnit’ nestrannost’ a zakladny ucel plnenia
zmluvy. Konflikt zdujmov podl'a predchadzajicej vety, ako uprednostnenie osobného
zdujmu dodévatel’a pred zdujmom na riadnom plneni zmluvy, méze vzniknit’ najma
v dosledku ekonomickych zaujmov, politickych alebo narodnostnych preferencii,
rodinnych vzt'ahov, alebo vztahov s blizkymi osobami alebo in¢ho spojenia, resp.
spolo¢nych zaujmov. Dodavatel sa zavdzuje bezodkladne pisomne oznamit
zékaznikovi vznik konfliktu zdujmov a vykonat’ kroky na odstranenie akejkol'vek
skuto€nosti, ktord by mohla byt povazovana za konflikt zdujmov.

Jazyk zmluvy acelej pisomnej komunikicie medzi zédkaznikom a dodavatel'om
a tretimi osobami a/alebo zodpovednymi osobami je slovensky jazyk

Dodavatel' opravituje zakaznika bezodplatne si na vlastné ndaklady zabezpecit
zvukovu a/alebo audiovizualnu nahravku vSetkych Skoleni s dodavatel'om za ucelom
d’alSieho zaskolenia pracovnikov, pricom na takto vyhotovené zdznamy sa vztahuje
opravnenie bezodplatne ich pouzivat’ podl'a potrieb zékaznika.

Kontaktné adresy pre pisomnu komunikaciu:

Za zakaznika: Za dodavatela:

Clanok VIII
Zavizky zakaznika

Zakaznik sa zavdzuje umoznit dodavatelovi primerany pristup k programom,
aplikaciam, hardvérovému vybaveniu a taktiez pouzitie d’alSich stvisiacich zariadeni
alebo pamitovych médii nevyhnutnych pre vykon sluzieb podla tejto zmluvy.
Zékaznik sa zavézuje neodkladne upovedomit’ dodavatel’a v pripade, ak si podla jeho
ustudenia produkt vyzaduje udrzbu, alebo ak nefunguje spravne.



Zakaznik je povinny na mieste udrziavat parametre prostredia, ktoré musia byt
sledované ariadené v medziach urCenych v prisluSnej uzivatel'skej alebo inej
technickej dokumentacii dodavanej k produktu.
Zékaznik sa zavdzuje poskytnut’® dodavatelovi dostatocny pracovny priestor
a nevyhnutné aktualne zalozné kopie s programami a datami.
Zéakaznik pouci osoby dodéavatela o osobitnych podmienkach bezpecnosti a ochrany
zdravia pri praci na pracoviskdch aprijme potrebné opatrenia na zaistenie
bezpecnosti a ochrany zdravia pri praci tychto 0osob vo svojich objektoch po dohode
s dodavatel'om. Osobitné podmienky si strany dohodntl pisomne.
Zékaznik nezodpoveda pracovnikom dodavatela za Skody a ujmy, ktoré im vzniknt
pri plneni zavidzkov podla tejto zmluvy a v stvislosti s plnenim zavézkov podla tejto
zmluvy
Pre ucely tejto zmluvy je zdkaznik povinny menovat osobu na zaistenie kontaktu
s dodavatel'om.
Zakaznik bude oznamovat’ poziadavku na servisny zasah niektorym z nasledovnych
sposobov v uvedenom poradi:

telefonicky:

fax:

emailom:

Kontaktna osoba zakaznika:
telefonicky :
emailom:

Clanok IX
Kontrola

Dodavatel’ sa zavdzuje umoznit’ vykon finan¢nej kontroly prisluSnym kontrolnym
orgdnom a vytvorit podmienky pre jej vykon vzmysle prislusSnych predpisov
Slovenskej republiky (napr. Zakon NR SR ¢. 502/2001 Z. z. o finan¢nej kontrole
a vnutroStatnom audite a o zmene a doplneni niektorych neskorsich predpisov), a ako
kontrolovany subjekt pri vykone kontroly riadne plnit® povinnosti, ktoré mu
vyplyvaju zuvedenych predpisov. Dodavatel sa zavdzuje podrobit’ sa vykonu
kontroly aj poverenym zamestnancom zakaznika.

Dodavatel’ si je vedomy, ze na pravne vztahy sa vztahuje zakon ¢. 523/2004 Z. z.
o rozpoctovych pravidlach verejnej spravy a o zmene a doplneni niektorych zékonov.
Dodavatel’ suhlasi so zverejnenim tejto zmluvy, ak o to zdkaznik poziada a zaroven
zékaznikovi tato povinnost’ vyplyva podl'a zdkonov SR.

Dodavatel’ je povinny strpiet’ vykon kontroly a poskytnit sucinnost’ pri vykone
kontroly orgédnu opravnenému vykonavat kontrolu podla § 6 a § 10 zakona C¢.
528/2008 o pomoci a podpore poskytovanej z fondov Eurdpskeho spolocenstva v
zneni neskorSich predpisov a podla ¢lanku 59 a nasledne nariadenia Rady (ES)
1083/2006 resp. subjektom a osobam poverenym opravnenymi organmi podla § 6 a §
10 zédkona ¢. 528/2008 a podla ¢lanku 59 a nasledne nariadenia Rady (ES)
1083/2006 na vykon kontroly. Za strpenie vykonu kontroly a poskytnutie sucinnosti
pri vykone kontroly neprindlezi dodavatelovi ziadna odmena, ndhrada ani iné
plnenie. Dodavatel’ je povinny predovSetkym oznamit nidkladovll Struktiru plnenia
zékazky na zéklade poziadavky zékaznika alebo opravneného orgdnu a nimi
poverenych subjektov a oséb, dodat’ podpornii dokumentaciu uctovného a iného
charakteru za ticelom dolozenia pozadovanych podkladov pre vykon kontroly podla



tohto bodu zmluvy. Za ucelom preventivneho rieSenia problémov spojenych s
preukazovanim realizdcie tejto zékazky je oprdvneny pozadovat tieto podklady aj
zakaznik. Nestrpenie kontroly, neposkytnutie su¢innosti a nedodanie pozadovanych
podkladov zo strany dodavatela sa bude povazovat za zavazné porusenie tejto
zmluvy. V pripade vzniku Skody v dosledku nestrpenia kontroly, neposkytnutia
sucinnosti a nedodania pozadovanych podkladov zo strany dodéavatela, je povinny
dodévatel tato Skodu nahradit’ v plnej miere.

X
Zaviazok mléanlivosti

Zmluvné strany sa zavdzuju zachovat’ ml¢anlivost’ o vSetkych skuto¢nostiach, o ktorych
sa v suvislosti s plnenim tejto zmluvy dozvedeli alebo im boli spristupnené a budu
venovat’ dostatok starostlivosti tomu, aby zabranili odhaleniu, publikovaniu, rozsirovaniu
a pod. dovernych informacii voci tretim stranam.

XI
Nahrada Skody

1. Dodavatel nezodpoveda za Skody vyplyvajice zo straty dat, uslého zisku, uzitia
produktov, ani za Zziadne nésledné Skody vzniknuté v dosledku neodborného
pouzivania produktov zékaznikom.

2. Dodavatel’ zodpoveda v plnej vyske za Skody spdsobené pracovnikmi dodéavatel’a pri
plneni a v suvislosti s plnenim zavézkov podla tejto zmluvy.

3. Dodavatel je povinny oboznamit’ svojich pracovnikov o sposoboch vykonu ¢innosti
podla tejto zmluvy, aby nedochddzalo zich strany k vzniku zodpovednostnych
vzt'ahov.

4. Dodavatel' je povinny mat’ uzavreti platnii poistnli zmluvu pocas platnosti tejto
zmluvy na poistenie zodpovednosti za Skody na majetku zédkaznika spdsobené svojou
¢innostou pri plneni zavizkov podla tejto zmluvy , suvisiacich s prevadzkou DC
VaV askodami spdsobenymi nedbalostou alebo nedodrziavanim prevadzkového
poriadku DC VaV do celkovej sumy 100.000 € za kazdu poistnu udalost’.

5. Dodavatel' najneskér do 30 dni od podpisu zmluvy predlozi zakaznikovi kopiu
uzavretej poistnej zmluvy v zmysle ¢lanku XI, bodu 4 tejto zmluvy a kopiu dokladu
o zaplateni poistného za prislusné poistné obdobie.

XII.
Nedodrzanie zaviazkov

1. Dodavatel' je opravneny uctovat urok z omeskania za omeskanie zdkaznika so
zaplatenim faktiry vo vyske 0,05% za kazdy dent omeskania z dlznej sumy.
2. Zakaznik je opravneny uctovat zmluvnu pokutu:
a/ vo vyske 30 € za kazda zaCatii hodinu omeskania so zaatim zasahu podl'a ¢1.VII,
ods.4 tejto zmluvy
b/ vo vyske 100 € za kazdé poruSenie kazdého zo zavazkov podla ¢l.VII, ods.3 tejto
zmluvy v tom-ktorom mesiaci.
Zaplatenim zmluvnej pokuty nezanika narok na nahradu skody.
3. Ak niektord zo stran nedodrzi svoje zavizky stanovené touto zmluvou, a v takomto
jednani bude pokracovat v rozsahu tridsat (30) dni po doruceni pisomného



upozornenia na tito skutocnost’ s odvolanim sa na toto ustanovenie, druhd strana
moze odstupit’ od zmluvy celkom, alebo v jej jednotlivych Castiach bez toho, ze by sa
tym zbavovala akychkol'vek inych svojich prav. Toto nezbavuje povinnosti
zmluvnych stran vyrovnat' svoje zaviazky voc¢i sebe ku dnu ukoncenia platnosti
zmluvy.

4. Ak dodavatel nesplni vSetky podmienky uvedené v ¢lanku XI, bod 5 tejto zmluvy, je
zakaznik opravneny od zmluvy odstapit’.

Clanok XIII.
VysSia moc

Dodavatel’ nebude zodpovedny za pripadné oneskorenia pri plneni svojich zavazkov
podla tejto zmluvy, ktoré st doésledkom pricin vzniknutych evidentne mimo moznost’
jeho kontroly, vyhradne z dovodu vysSsej moci braniacej splneniu jeho povinnosti.

XIV.
Postupenie prav a povinnosti

1. Ziadna zo zmluvnych strin nema pravo postipit’ tito zmluvu ani akékol'vek prava
alebo povinnosti z nej vyplyvajuce bez predchadzajiceho pisomného suhlasu druhej
zmluvnej strany.

2. Dodavatel mé& pravo vykonavat sluzby podla tejto zmluvy prostrednictvom
subdodévatel'ov a to bez toho, aby sa tym zbavoval povinnosti vyplyvajicich z tejto
zmluvy. V takomto pripade zodpoveda za vSetky Cinnosti akoby ¢innosti vykonaval
sam.

XV.
Zaverec¢né ustanovenia

. Zmluva nadobuda platnost diiom podpisu oboma zmluvnymi stranami, ucinnost’
nadobudne diiom nasledujucim po dni jej zverejnenia v centrdlnom registri zmlav
vedenom Uradom vlady SR. Ak sa zmluva do troch mesiacov od jej uzavretia
nezverejni, plati, Ze kuzavretiu zmluvy nedoSlo. Zmluvné strany davaji svoj
vyslovny a neodvolatelny suhlas so zverejneni zmluvy, ako aj vSetkych faktur
vystavenych na zéklade tejto zmluvy.

2. Zakaznik a dodavatel vynalozia vsetko usilie, aby priatel'sky urovnali akykol'vek
spor vztahujlci sa na tito zmluvu, ktory medzi nimi vznikne.

3. Vpripade sporu si zmluvné strany navzajom pisomne oznamia svoje stanovisko
k danému sporu a akékol'vek rieSenie, ktoré povazuju za prijatel'né. Ak to jedna zo
zmluvnych stran povazuje za uzito¢né, zmluvné strany sa stretna a pokusia sa dany
spor urovnat. Zmluvnd strana odpovie na Zziadost druhej zmluvnej strany
o mimosudne urovnanie sporu do 30 dni od prijatia takejto ziadosti. Maximalna
lehota stanovend na dosiahnutie mimosudneho urovnania sporu je 120 dni odo dna
prijatia ziadosti 0 mimosudne urovnanie sporu.

4. Ak sa urovnanie sporu nedosiahne v priebehu 120 dni od pokusu o mimosudne
urovnanie sporu, moze sa kazda zmluvna strana obratit’ na prislusny sud.

5. Tato zmluva je vyhotovend v Styroch vyhotoveniach, z ktorych dve vyhotovenia
dostane dodavatel’ a dve zékaznik.

6. Zmeny adoplnky tejto zmluvy moézu byt vykonané len pisomnou formou -
dodatkom. Dodévatel' je v pripade potreby povinny poziadat' zakaznika pisomne



10.

11.
12.

13.

14.

15.

16.

o zmenu zmluvy, navrhovani zmenu riadne zddvodnit a navrhnit text zmeny
zmluvy. Zakaznik posudi navrhovani zmenu zmluvy a po vyjadreni prijimatela sa
najneskor do 30 dni odo dna dorucenia ziadosti rozhodne, ¢i prijme navrhovani
zmenu zmluvy. Ak je zmena zmluvy spdsobena neplnenim alebo poruSenim zmluvy
dodavatel'om, vSetky dodato¢né vydavky spojené s touto zmenou znasa dodavatel’.
Na zéklade odovodnenej ziadosti dodavatel’a, ak je to nevyhnutné na riadne plnenie
zmluvy, je zékaznik po prerokovani so Zodpovednou osobou opravneny povolit’
zmenu doby plnenia tejto zmluvy, ¢o nasledne zmluvné strany potvrdia dodatkom
k tejto zmluve.

Kazda zmena zmluvy moze posobit’ vylucne do buducnosti. Dodavatel” je opravneny
zacat plnit’ v stlade so zmenou zmluvy az po jej schvaleni zdkaznikom .

Pokial’ by sa ktorékol'vek ustanovenie tejto zmluvy stalo neplatnym, nespdsobuje to
neplatnost’ tejto zmluvy ako celku.

Tato zmluva vratane vSetkych jej priloh predstavuje Gplnt dohodu zmluvnych stran
o predmete tejto zmluvy a nahradzuje vSetky predchédzajice ustne i pisomné dohody
medzi zmluvnymi stranami.

Ustanovenia tejto zmluvy maju prednost’ pred ustanoveniami jej priloh.
NeoddeliteInou sticastou tejto zmluvy su nasledujuce prilohy:

e priloha ¢. 1 — Rozsah poskytovanych podpornych sluzieb

e priloha €. 2 — Zoznam spravovaného SW a HW v Datovom centre VaV
Rozhodnym pravom pre vsetky pravne vztahy stuvisiace s touto zmluvou je pravo
platné v Slovenskej republike. Prava a povinnosti, ktoré vznikli na zéklade tejto
zmluvy alebo v suvislosti s touto zmluvou sa riadia zdkonom ¢. 513/1991 Zb.
Obchodny zakonnik, a tam, kde to vyplyva z prislusnych pravnych predpisov aj
zékonom ¢. 40/1964 Zb. Obciansky zakonnik a zdkonom ¢. 618/2003 Z. z.
o autorskych pravach a pravach suvisiacich s autorskym pravom (autorsky zakon)
v ich aktualnom zneni platnom v Slovenskej republike.

Zmluvné strany tejto zmluvy po jej precitani prehlasuju, Ze stihlasia s jej obsahom
a prilohami, ktoré tvoria sucast’ tejto zmluvy. Zmluvné strany vyhlasuju, ze zmluvu
uzavreli slobodne, vézne, jej obsahu porozumeli a na znak suhlasu ju podpisali

Obe zmluvné strany suhlasia so zverejnenim zmluvy a jej pripadnych dodatkov,
vratane jej priloh a podpisov Statutarnych zastupcov na internete v stlade s platnymi
pravnymi predpismi.

Tato zmluva podlicha podla zdkona ¢. 211/2000 Z. z. o slobodnom pristupe
k informaciam a o zmene a doplneni niektorych zakonov v zneni neskorSich
predpisov povinnému zverejneniu v Centralnom registri zmliv vedenom na Urade
vlady Slovenskej republiky, resp. v Obchodnom vestniku. Dodavatel’ berie na
vedomie povinnost’ zdkaznika na zverejnenie tejto zmluvy ako aj jednotlivych faktar
vyplyvajicich z tejto zmluvy a svojim podpisom dava sthlas na zverejnenie tejto
zmluvy vratane prilohy v plnom rozsahu.

V Bratislave dna 4.4.2012 V Bratislave dna 4.4.2012

Za zakaznika: Za dodavatela:
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Prof. RNDr. Jan Turna, CSc. Ing. Vladimir Fecko
riaditel’ CVTI SR
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Priloha €. 1 k Zmluve o poskytovani vybranych $pecifickych podpornych sluzieb pre
vedecku komunitu v prostredi IKT infrastruktiry formou outsourcingu v ramci
Integrovaného systému sluZzieb.

Rozsah poskytovanych podpornych sluzieb:
Sluzba ¢.1

Nézov sluzby: ManaZment SW, inovacii, technolégii a aplikacii
Druh sluzby: Licen¢né a odborné sluzby

Popis sluzby:

Sluzba pozostava z cinnosti potrebnych k pravidelnej sprdve a upgrade softvéru a
aplikacii, udrziavaniu prevadzkovaného softvéru na ISS v stave, aby bol kedykol'vek
pouzitelny spradvne a optimalne vytazeny. Sucastou sluzby je sledovanie
technologickych trendov v oblasti vyvoja a inovacii softvéru a aplikdcii a tym aj
pravidelny update/upgrade verzii prevadzkovaného softvéru a aplikécii.

Stcasti sluzby:

- udrziavanie softvérov aaplikacii inStalovanych vrdmci ISS v DC VaV
v prevadzkyschopnom stave

- update/upgrade SW a aplikacii na pokial mozno najvyssiu posledne dostupnu
verziu (ak pouzivatel vyslovne nepoziada o ponechanie aktualnej verzie)

- vypracovavanie a udrzba planu vytazenosti pre IKT infraStruktiru v rdmci ISS
podla poziadaviek zastupcov akademickej obce na dostupné zdroje (pléan
vytazenosti musi obsahovat v elektronickej podobe dostupnej pre zékaznika:
vypo¢tovy vykon, tuloznu kapacitu, pripravenost siete, obdobie vytaZenia,
pozadovany pocet pristupov k aplikaciam.)

- udrziavanie optimalnej vyt'azenosti SW a aplikacii podla planu vytazenosti

- vypracovavanie a udrzba planu vytazenosti pre IKT infrastruktiru v rdmci ISS
podl'a poziadaviek zastupcov akademickej obce na dostupné zdroje

- rezervacia zdrojov IKT infraStruktary v sulade s planom vytaziteInosti

- pravidelna profylaxia softvéru a ziskavanie informacii od vyrobcu softvérov
ohl'adne poslednych zmien a vylepseni programu

- implementécia vylepseni a bezpecnostnych zaplat

- implementacia a obmena softvéru, aplikdcii alebo dat (migracia dat v rozsahu
desiatok TB, vytvaranie a priprava databaz, inStalovanie SW aplikacii a webov,
inStalovanie novych SW modulov a nadstavieb, kompildcia a konfiguracia SW,

- ziskavanie informacii o rizikach, limitaciach a obmedzeniach pouzivaného
softvéru

- zabezpeCenie spOsobu podpory pre vsetok softvér tak, ze podpora zahtfna
zadavanie trouble ticketov a ziskavanie informécii o poslednych zmeniach na
softvéri (release notes)

- zabezpecenie procedury poziadaviek na zmenu (change request) v pripade, Ze to
pouzivatel' SW pozaduje
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- customizacia softvéru (nastavovanie parametrov aplikdcii a prostredia,
nastavovanie  sietovych, komunikacnych abezpecnostnych parametrov,
nastavovanie pouzivatel'skych prdv aroli, sprdva konfiguratnych suborov,
alokovanie pracovného priestoru pre aplikacie, prispdsobovanie softvérovych
interfejsov, optimalizacia vykonnosti SW aplikacii,

- ziskavanie, tvorba audrziavanie technickej dokumenticie a konfiguracnych
pravidiel k jednotlivym SW

- posudzovanie zivotného cyklu SW pri jeho ziskavani (nepouzivat beta verzie
alebo nepodporované verzie, pouzivat verzie uréené pre trh - General availability)

Popis hlavnvch poZadovanvch ¢innosti a pracovnych pozicii pre Sluzbu ¢.1:

Nazov sluzby Hlavné poZadované ¢innosti Pracovné pozicie'
ManaZzment SW, Manazment a podpora virtualnych KTlucovy expert ¢.1
inovdcii, technologii a strojov (pouzit¢t VMWARE)
aplikdci Manazment databazového klastra KIacovy expert ¢.2

(pouzité MS SQL)

Spréva a manazment softvérového Klacovy expert €.3
vybavenia na urovni OS

! podrobné ¢innosti spojené s pracovnymi poziciami Sluzby ¢.1 st uvedené v &asti Opis poziadaviek na administratorov

Sluzba ¢.2
Nazov sluzby: Datova a komunika¢na bezpecnost’
Druh sluzby: Komunikacné a bezpecnostné sluzby_

Popis sluzby:

Ulohou sluzby je zabezpeéit bezpeénost’ komunikécie a umiestnenia dat v ISS. SluZba
pokryva oblasti aplikacnej bezpecnosti, databazovej bezpecnosti, komunikacnej bezpe
nosti, antivirovej bezpecnosti a systému pre vyhladavanie a detekciu utokov (IDS —
Intrusion Detection System). Ciele, ktoré sluzba poskytuje st:

1.Prevencia — zabezpecenie datovej bezpecnosti

2.Pripravenost’ — adekvatna reakcia na narusenie bezpecnosti

3.Udrzatel'nost’ — dosiahnutie, rozvijanie a udrzanie Standardu bezpecnosti

Stcasti sluzby:
- dohl'ad nad pouZzivanim bezpe¢nostnych pravidiel pouzivatel'mi ISS

- kontrola a identifikacia situdcii, pri ktorych by bol ISS vystaveny utokom zvonka
alebo zvnutra systému

- tvorba atudrzba bezpeCnostnych pravidiel ako Standardného prevadzkového
predpisu pre ochranu pouzivatel'ov pred neoprdvnenym pouzitim dat (predpis
musi zohl'adnovat’ prevadzku informacnych systémov vo verejnej sprave, ochranu
utajovanych skuto¢nosti, ochranu osobnych udajov, ochranu vyplyvajacu
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z autorskych prav, zdkony, vyhlasky a nariadenia ktoré stvisia s bezpecnostou)
v rozsahu nevyhnutnom pre popisanie pravidiel pre vsetky relevantné softvéry a
aplikacie

- zavadzanie a sprava doplnkovych mechanizmov na vstupnych rozhraniach ISS pre
ochranu komunikécie a udajov podl'a poziadaviek spravcu DC VaV:

0 Web Application Firewall (WAF).
0 Database Firewall (DBF)
0 Intrusion Detection/Prevention System (IDS/IPS)

O Antivirus (AV)

Popis hlavnych poZadovanvch {innosti a pracovnvych pozicii pre Sluzbu ¢é.2:

Nazov sluzby Hlavné poZadované ¢innosti Pracovné pozicie'
Datova a komunikacnad | Centralna aktualizécia a Klacovy expert ¢.4
bezpecnost’ bezpecnostné updaty pre softvéroveé

aplikacie a virtudlne servery

! podrobné ¢innosti spojené s pracovnymi poziciami Sluzby ¢.2 st uvedené v ¢asti Opis poZiadaviek na administratorov

Sluzba ¢.3
Nazov sluzby: Expertné sluzby v oblasti I'T
Druh sluzby: Komunikacné a bezpecnostné sluzby_

Popis sluzby:

Stubor sluzieb ktory zahffia nastavovanie systémov, zriadovanie pristupov a kont,
prepojovanie systémov, poradenstvo a konzultacie v oblasti IKT pre pouzivatelov.
Expertnymi sluzbami v oblasti IT su Cinnosti, ktoré¢ slizia na zabezpecenie prevadzky
ISS. Zabezpecovanie odbornej podpory pouzivatelom SW a aplikacii ISS v pripade
poruchy a vypadku, resp. iného problému, ktory sa tyka vzt'ahu medzi pouzivatel'om
a prevadzkovatel'om na urovni fungovania sluzby.

Sucasti sluzby:
- Poskytovanie konzultacii pre uzivatel'ov k aplikacidm

- helpdesk

- tvorba a aktualizdcia Service Level Agreement (SLA) ku sluzbam, kde je to
vzhl'adom na ich podmienky poskytovania potrebné (SLA obsahuje minimalne:
presne definované spdsoby a postupy pri zabezpeceni funkcénosti sluzby, miesto na
nahléasenie poruch, dobu, v ktorej sa poskytuje podpora pre dant sluzbu, postupy
na nahlasenie a rieSenie problémov)

Popis hlavnych poZadovanvch {innosti a pracovnych pozicii pre Sluzbu é.3:
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Nazov sluzby Hlavné pozadované ¢innosti Pracovné pozicie'

Expertné sluzby v oblasti | Organizovanie a komplexna sprava Kracovy expert €.5

IT

zaloh (pouzivany systém IBM TSM)

Sprava a riadenie farmy serverov pod | Kl'acovy expert ¢.3
MS Sharepoint

Monitoring softvérového vybavenia | KIaCovy expert €.6,7,
vratane sietovej infraStruktary

Sprava a manazment platformy AIX KTlacovy expert ¢€.8
IBM

Manazment rozhrani a sprava Klacovy expert €.9
serverov

' podrobné ¢innosti spojené s pracovnymi poziciami Sluzby ¢.3 st uvedené v ¢asti Opis poziadaviek na administratorov

Sluzba ¢.4
Nazov sluzby: Sprava prenosu udajov digitaliza¢ného pracoviska

Druh sluzby: Sluzby ukladania a spracovania dat_

Popis sluzby:
Ulohou sluzby je zabezpecit’ prenos udajov zo skenovacich zariadeni v DC VaV

Bratislava do tiloZiska v DC VaV v Ziline. Na prenos je vyzivana SAN siet. Ulohou je
taktiez manazment jednotlivych SAN ciest diskovych poli a ich optimalne vyt'azenie.

Sucasti sluzby:

- dohlad nad prenosom naskenovanych tdajov

- rieSenie problémov pri prenosoch udajov digitaliza¢ného pracoviska
- sprava siete na strane DC VaV Zilina a DC VaV Bratislava, manazment switchov

a sprava prepojenia

- zabezpecenie dostupnosti oskenovanych obrazkov a odvodenych derivatov zo

skenov.

Popis hlavnych poZadovanvch {innosti a pracovnvych pozicii pre Sluzbu ¢é.4:

Nazov sluzby Hlavné poZadované ¢innosti Pracovné pozicie'

Sprava prenosu udajov | Monitoring a sprava prenosu dat do KIacovy expert ¢.10
digitaliza¢ného DC VaV Zilina
pracoviska

! podrobné ¢innosti spojené s pracovnymi poziciami Sluzby ¢.4 st uvedené v &asti Opis poziadaviek na administratorov

Popis poziadaviek na administratorov:

1. VSeobecné zodpovednosti:
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Vsetci administratori zodpovedaju za spravnu konfiguraciu spravovanych zariadeni, maji
prehlad o zariadeniach, aktualizacidch zariadeni. Maju prehlad v danej oblasti ako aj
o alternativnych rieSeniach.

Vseobecné povinnosti vSetkych pozicii a oblasti spravy:

Proaktivny dohl’ad

pravidelnd kontrola stavu zariadenia, systému, aplikacie
kontrola logov vsetkych systémov

monitorovanie dostupnosti jednotlivych systémov a serverov, reporting
jednotlivym zodpovednym pracovnikom

monitorovanie odozvy,

monitorovanie vytazenosti systémov

monitorovanie jednotlivych kapacit a vyt'azenosti pridelenych zdrojov,
vizualna kontrola stavu zariadeni.

monitorovanie pristupov k jednotlivym zdrojom a prostriedkom

Reaktivna podpora

rieSenie problémov dostupnosti systému/aplikacie,

rieSenie problémov odozvy systému/aplikacie,

rieSenie vytazenosti systémov, pridelovanie zdrojov

rieSenie ostatnych prevadzkovych problémov a poruchovych stavov.
rieSenie bezpecnostnych problémov

Cinnosti administratorov

Okrem $pecifickych ¢innosti pre jednotlivé systémy a aplikacie:

udrzba prevadzkovej dokumentécie,

Priebezné vedenie aktudlnej softvérovej dokumentacie aplikacii nasadenych v
ramci DC

spracovanie pravidelnej spravy o stave s navrhom opatreni,

poskytovanie sluzby hotline pre operatorov.

Kontrola externych dodavatel'ov v danej oblasti, vyhodnotenie ich zasahov
Aplikac¢nd podpora

Specifické poZiadavky a ¢innosti:
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KPucovy expert ¢.1 - Administrator virtualizaénej platformy VMWARE

Kvalifika¢né poziadavky

Administrator musi ovladat’ virtualizatné nastroje a produkty spolo¢nosti VMWARE.
Musi mat’ prehl'ad v problémoch a rieseniach, musi si vediet' nastavit monitorovanie
virtualizacnej platformy, zalohovanie. Administrator riesi rozloZenie zataze, rezervaciu
prostriedkov a reporting ich vytaZzenosti. Zodpovedny za prevadzku virtualizacnej
platformy. V spolupréaci s ostatnymi administratormi riesi pristupy do virtualizacnej
platformy, zalohovanie, update na urovni vmware serverov. Ked'ze sa jednd o hlavnu
prevadzkovu Cinnost’ je obzvlast’ kladeny doéraz na rychlu reakénu dobu.

Popis zodpovednosti
Zodpovedny za prevadzku virtualizacnej platformy.

Specifické ¢innosti:

1* Proaktivny HW monitoring serverov prostrednictvom
monitoringovych nastrojov

2% Priebezna detekcia a vyhodnocovanie tizkych hrdiel v systéme.

3* Vytvaranie, modifikécia a ruSenie virtudlnych strojov.

4% Pridel'ovanie zdrojov pre virtualne stroje.

5* Pravidelna kontrola systémovych, bezpe¢nostnych a aplikacnych
logov na urovni virtualizaéného systému.

6* Pravidelna implementécia funkénych a bezpecnostnych zaplat.

7* Administrécia virtualizacného systému prostrednictvom vzdialeného
pristupu.

8* RieSenie beznych uloh na Grovni virtualizaéného systémov.

o* Instalovanie administratorskych nastrojov.

10*  Zmena konfiguracie na vyziadanie.

11*  Detailné monitorovanie funkcii na poziadanie.

12*  Vykonavanie pravidelnych disaster testov podla postupov
zadefinovanych v backup-restore planoch.

13*  Zmeny konfiguracie podl'a potrieb.

KPucovy expert ¢.2 - Databazovy Administrator

Kvalifika¢né poziadavky

Administrator musi ovladat’ na profesionalnej trovni produkty Microsoft SQL Server ako
aj programovanie v fiom, nardbanie s udajmi, ANSI SQL. Okrem toho musi ovladat
spravu d’alSich prevadzkovanych SQL serverov — Mysql, PostgreSQL a pod. K beznym
¢innostiam patri administracia a zalohovanie. KedZe vicSina udajov vratane
prevadzkovych a infraStruktirnych veci je zavisld na SQL serveri, je na tito oblast
kladeny velky doraz. Spravca musi reagovat’ rychlo podla planov. Musi vediet’ nastavit’
monitorovacie nastroje na vykon databaz, fungovanie databdz a ich optimalizaciu. Musi
vediet’ databazu obnovit’ zo zaloh.

Popis zodpovednosti
Zodpovedny za databazy a prevadzku SQL serverov.

17



Specifické ¢innosti:

14*  Sprava SQL servera prostrednictvom SQL manazment konzoly.

15*  Sprava jednotlivych nodov SQL clustera.

16*  Monitoring funkénosti SQL databaz a sledovanie behu pravidelne
spustanych SQL jobov.

17*  Pravidelna optimalizécia databdzy na urovni indexov, vel'kosti
databazy, sposobu rozsirovania DB, rebuild indexov, prepocet
Statistik.

18*  Pravidelné zalohovanie databaz.

Kricovy expert ¢.3 - Administrator Windows a portalu

Kvalifika¢né poziadavky

Spravca musi ovladat active directory technologiu, user manazment, group policy
a d’alsie zdkladné sluzby MS Windows serverov. Mal by byt schopny asistovat pri
prepajani systémov, napojeni d’alSich systémov na Active Directory (AD) a zabezpecit
centralnu spravu a administraciu AD. Celd AD je tvorend z viacerych (2 - 6) AD serverov,
ktor¢ sa navzdjom synchronizuju aspravca musi tato infrastruktiru udrziavat
v prevadzkovom stave. Celkovo sa spravca musi snazit’ o centralizovani spravu MS
platformy. Stcastou infrastruktiry st aj MS antivirové nastroje, centralny update server,
identity manazment. Celd AD infraStruktira obsahuje a planuje obsahovat desiatky
tisicov accountov a niekol’ko desiatok skupin.

Popis zodpovednosti
Zodpovedny za vSetky sluzby na trovni opera¢ného systému, vratane, DNS, DHCP, NTP,
FS, AD, ILM, WSUS a portalu.

Specifické ¢innosti:

19*  Proaktivny HW monitoring serverov prostrednictvom
monitoringovych nastrojov.

20*  Priebezné detekcia a vyhodnocovanie tizkych hrdiel v systéme.

21*  Pravidelna kontrola systémovych, bezpe¢nostnych a aplika¢nych
logov na urovni operacného systému.

22*  Pravidelna implementacia funkénych a bezpecnostnych zaplat na
serveroch po odsuhlaseni aplikaénymi skupinami prostrednictvom
WSUS servera.

23*  Monitorovanie a sprava NTP (presny Cas).

24*  Administracia serverov prostrednictvom vzdialeného pristupu.

25*%  RieSenie beznych uloh na urovni opera¢nych systémov.

26*  Sprava planovanych uloh.

27*  InStalovanie administratorskych nastrojov.

28*  Zmena konfiguracie na vyziadanie.

29*  Detailné monitorovanie funkcii servera na poziadanie.

30*  Vykonavanie pravidelnych disaster testov podl'a postupov
zadefinovanych v backup-restore planoch.

31*  Sprava jednotlivych uzlov MS Windows clustera.
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32%

33%*

34*
35%

36*
37*

38%*
39%

40*

41

42%

43*

44
45%
46*
47%
48

49*
50%*
51%*

52%
53%*
54%*
55%
56*

57*

58%*

59*

60*
61%*

62%*
63*
64*

Priebezny dohl'ad nad funk¢nost'ou radicov domény (domain
controller - DC) a replikécii medzi jednotlivymi DC.

Spréava Active Directory, jej Struktary a schémy, vykonavanie
pozadovanych zmien podla odsuhlasenych postupov.

Vytvaranie a udrzba objektov v AD.

Zabezpecenie dodrziavania odsuhlasenej mennej konvencie v ramei
Active Directory.

Zalohovanie Active Directory databazy.

Hromadna spréva uzivatel'ov (import idajov do databaz, rieSenie
konfliktov, sledovanie reportov).

Kontrola neaktivnych uzivatelov.

Sprava zdznamov v systéme DNS, zodpovednost’ za dostatok
volnych IP adries.

Pravidelna kontrola pouzivania IP adries, uvolfiovanie
nevyuzivanych IP adries.

Zabezpecenie dodrziavania odsuhlasenej mennej konvencie v ramei
DNS.

Dohl’'ad nad dynamickym vytvaranim zdznamov v DNS v integracii s
DHCP systémom.

Nastavenie a priebezné udrziavanie jednotlivych DHCP rozsahov
(vratane DNS, default gateway a d’alSich parametrov)

Dohl’ad nad funk¢nost'ou automatickej rezervacie IP adries.
Manudlna rezervéacia IP adries podl'a odsthlasenych postupov.
Konfiguracia DHCP poolu pre dynamické pridel'ovanie IP adries.
Zalohovanie DHCP konfigurécii na dennej baze.

Monitoring diskového priestoru pre spravne fungovanie opera¢nych
systémov a databéaz (obsadenost’ diskovych particiti).
Defragmentacia diskovych particii.

Vykonévanie konfiguraénych zmien podl'a odsthlasenych postupov.
Sprava Struktary adresarov, dodrziavanie mennych konvencii
adresarov a dodrziavanie konvencii a postupov, tykajucich sa
pridel’'ovania a dedenia pristupovych opravneni.

Spréva pristupovych opravneni.

Monitoring DFS a replikacii DFS-R.

Sprava DFS (Distributed File System).

Sprava replikacii DFS-R, zmeny konfiguracie na poziadanie.
Dohl’ad nad funk¢énost'ou Sharepoint servera, priebezna analyza
logov Sharepoint servera.

Sledovanie funk¢nosti jednotlivych komponentov (vyhl'adavacia
sluzba, indexovacia sluzba).

Zriad’ovanie / rusenie siteov, resp. site collection podl'a
odsuhlaseného postupu.

Nastavanie parametrov siteov podl'a predpisanych postupov a
poziadaviek zakaznika.

Prestivanie tdajov zo siteov v ramci site collection.

Riadenie pristupovych prav na Grovni siteov, resp. site collection
podl'a odstihlasenej metodiky.

Kopirovanie siteov, resp. site collection na testovacie ucely.
Obnova siteov, resp. site collection zo zalohovacich médii.

Sprava jednotlivych komponentov Sharepoint servera.
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65*  Dohlad nad distribuciou suborov s aktualizaciami obsahujucimi
funk¢né a bezpe

66*  nostné zaplaty z Microsoft zdrojov v stanovenom intervale (zber
aktualizacii - funk¢nych a bezpecnostnych zaplat).

67*  Distriblcia aktualizécii (zéplat) na jednotlivé servery v prevadzke
vratane manualnych restartov serverov.

68*  Zmeny konfiguracie podla potrieb.

69*  Pravidelné Cistenie AD od nepotrebnych a neaktivnych objektov
(pocitace, aktualizécie).

KPucovy expert ¢.4- Spravca bezpecnosti

Kvalifika¢né poziadavky

Spravca bezpecnosti musi rozumiet’ vSetkym zariadeniam zapojenych do infrastruktury
DC. Na kazdé¢ zariadenie sa musi vediet prihlasit’ a vyhodnotit’ logy. Spravca je povinny
kontrolovat’ vSetky systémy za ucelom skorého vyhodnotenia incidentov a zamedzenia
prienikov a ttokom. Do priamej kompetencie patria vSetky security zariadenia:

Cisco MARS, Cisco IPS/IDS, Cisco ACS, Cisco I0S, NXOS, I0S-XE, Microsoft
Forefront, Microsoft Windows Server, Microsoft ISA server — Forefront Threat
Management Gateway,

Spravca musi ovladat’ operacné systémy zariadeni ako aj pracovné systémy
bezpecnostnych zariadeni, ich ovladanie a reportovanie.

Spravca ma na  zodpovednosti vypracovanie dokumentacie a metodickych
bezpecnostnych pokynov a kontroluje ich dodrziavanie. V pripade nedodrZania postupov
eskaluje incident podl'a pravidiel DC.

Popis zodpovednosti

Zodpoveda za konfigurdciu firewallov na Grovni perimetra a aj vo vnutri siete, zodpoveda
za bezpec€nosti serverov, zariadeni, OOB, IPS, AAA, zodpoveda za antivirova bezpe

nost’.

Specifické ¢innosti:

70*  Schval'uje poziadavky na konfiguracné zmeny na firewalloch a na
ostatnych bezpecnostnych prvkoch.

71*  V spolupraci so spravcom prisluSného zariadenia riesi ostatné
bezpecnostné IT incidenty.

72*  Priebezne kontroluje aktualnost’ instalacie bezpecnostnych pachov
na serveroch.

73*  Dohliada nad dodrziavanim pravidiel fyzickej bezpecnosti v
priestoroch datacentra.

74*  Tvori, priebezne udrziava a preveruje maticu pristupovych prav
(pracovnik, zariadenie, Giroven prav) do vsetkych systémov v

datacentre.

75*  Dohliada na rusenie pristupovych prav pre vSetkych odchadzajucich
pracovnikov.

76*  Vyjadruje sa k schval'ovaniu pristupov pre nové osoby do priestorov
datacentra.

77%*  Riesi bezpecnostné incidenty tykajtce sa fyzickej bezpecnosti.
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78*  Dohlad nad funkénostou centralneho AV servera, priebezna analyza
logov AV servera.

79*  Priebezna kontrola pokrytia chranenych zariadeni aktudlnymi
vzorkami a enginmi.

80*  Aktualizécia AV vzoriek na centralnom AV serveri a distribucia AV
vzoriek na prevadzkované servery.

81*  Aktualizacia AV enginu na centralnom AV serveri a jeho distribucia
na prevadzkované servery.

82*  Riesenie zavirenia podla odsthlasenych postupov.

KPucovy expert ¢.5 - Administrator storage a zalohovania

Kvalifika¢né poziadavky

Administrator diskovych poli musi podrobne ovladat manazment vSetkych typov
diskovych poli v DC, mat’ prehl'ad o ich aktualnej konfiguracii a rozdeleni a prideleni
jednotlivych LUNov. Administrator musi byt schopny identifikovat’ pridelenie LUNov
jednotlivym zariadeniam, ich vytazenost’ a optimalizaciu pridelenia.

Popis zodpovednosti

Zodpovedny za prevadzku diskovych a paskovych zariadeni a zadlohovania. Zmeny na
diskovych poliach sa deji v priemere niekol’ko krit do mesiaca, ale je potrebné
pravidelne kontrolovat ich logy ahlavne denne kontrolovat stav zalohovania.
V projektoch je jeho zodpovednost'ou priprava diskového priestoru.

Specifické ¢innosti:

e Pravidelna kontrola funk¢énosti diskového pol’a, analyza logov .

83*  Zabezpecenie a dohl'ad nad rebuildom disku v pripade havarie
produkéného disku.

84*  Vytvorenie a vedenie aktualnych zalohovacich predpisov pre
jednotlivé fyzické a virtualne servery.

85*  Pravidelné zdlohovanie serverov podl'a uréeného harmonogramu
(zalohovacie predpisy).

86*  Zabezpecenie urCené¢ho max. ¢asu drzania zaloh "retention time",
ulozenie dat na viaceré sady externych médii.

87*  Verifikécia zaloh ulozenych na externych médiach v ur¢enych
casovych intervaloch.

88*  Vykonavanie skisobnych disaster recovery testov podl'a stanoveného
harmonogramu.

89*  Pravidelnd vymena pasok v stlade s metodikou zalohovania a
zalohovacimi predpismi.

90*  Skladovanie zalohovacich médii na stanovenych miestach.

91*  Pravidelné Cistenie paskovych mechanik ¢istiacim médiom.

92*  Vykonavanie verifikacie na schopnost’ ¢itania externych médii
(pésok).

93*  Aktivna komunikacia so servisnym partnerom v pripade
planovanych a nepldnovanych servisnych zasahov.

KrPicovy expert ¢.6 - Administrator LAN/SAN
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Kvalifika¢né poziadavky

Administrator musi podrobne poznat zariadenia zaclenené do infrastruktiry a mat
prehlad konfiguracii. Celd LAN a SAN infraStruktara je postavena na zariadeniach Cisco,
HP aIBM aadministrator musi vediet spravovat tieto zariadenia a udrziavat ich
v aktudlnej konfiguracii. Je nevyhnutna znalost’ sietovych protokolov.

Popis zodpovednosti
Zodpovedny za prevadzku sieti a prepojenia primarnej a zaloznej lokality.

Specifické ¢innosti:

94*
95%*
96*
97*
98*
99%*
100*
101*

102*

103*

104*

105%*

106*

Denna kontrola stavu prepinacov cez dohl'adovy systém.

Analyza logov na DMZ zariadeniach z pohl'adu bezpecnosti.
Denna kontrola logov na VPN koncentratore.

Denna kontrola logov na firewal.

Pravidelnd kontrola funk¢nosti SAN infrastruktury, analyza logov.
Aktivacia, deaktivacia portov podl'a vopred odstihlaseného postupu.
Zriadenie a priebezné udrziavanie Struktiry VLAN.

Zarad’ovanie / vyrad’ovanie jednotlivych fyzickych portov do
prislusnych VLAN podl'a odsthlasené¢ho postupu.

Vykonavanie odsthlasenych konfiguraénych zmien v rdmci SAN
infraStruktury.

Zriad’ovanie a ruSenie VPN pristupov podla vopred odsthlasené¢ho
postupu.

V pripade vyskytu podozrivych udalosti - pokus o neautorizované
prihlasenie - okamzit4 eskalacia na bezpe¢nostného manazéra.
Uprava pravidiel na firewal po odsuhlaseni zmeny bezpeénostnym
manazérom.

Aktivna komunikacia so servisnym partnerom v pripade
planovanych a nepldnovanych servisnych zasahov.
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KPucovy expert ¢.7 - Administrator manazmentu SW

Kvalifika¢né poziadavky
pokrocilé znalost manazment SW.

Popis zodpovednosti
Zodpovedny za prevadzku manazment SW.

Specifické ¢innosti:

107* Instaldcia agentov na vSetkych serveroch v prevadzke a ich
udrziavanie v aktualnej verzii.

108* Zabezpecenie zberu alertov zo vSetkych monitoringovych nastrojov.

109* Dohl'ad nad generovanim e-mail a SMS notifikacii.

110*  Pravidelna kontrola notifikacii.

111* RieSenie alertov generovanych z monitoringu a korektné ukoncenie
alertu po jeho dorieSeni v spolupraci so zodpovednym spravcom
monitorovaného zariadenia, resp. systému.

112*  Zabezpecenie nasadenia aktudlnych manazment packov a ich
aplikacia.

KPucovy expert ¢.8 - Administrator UNIX/Linux

Kvalifika¢né poziadavky

Administrator musi ovladat’ podrobne virtualizaéni platformu IBM PowerVM, mat
prehlad v IBM Power hardvéri a ovladani. Musi vediet’ riesit’ pridelovanie zdrojov,
zalohovanie, monitorovanie celej platformy. Musi mat’ znalosti z oblasti SAN, LAN
a pod. Spravca musi ovladat’ podporované operacné systémy — RedHat, Suse, AIX a musi
ovladat’ skriptovanie, administraciu a inStalacie danych OS.

Popis zodpovednosti
Zodpovedny za vsetky sluzby na Grovni opera¢ného systému.

Specifické ¢innosti:

113* Proaktivny HW monitoring serverov prostrednictvom
monitoringovych nastrojov.

114* Priebezna detekcia a vyhodnocovanie uzkych hrdiel v systéme.

115*% Pravidelna kontrola systémovych, bezpecnostnych a aplika¢nych
logov na urovni operacného systému.

116* Pravidelna implementécia funkénych a bezpecnostnych zaplat na
serveroch po odsthlaseni aplika¢nymi skupinami.

117*  Administracia serverov prostrednictvom vzdialeného pristupu.

118* RieSenie beznych loh na Grovni operaénych systémov.

119*  Sprava planovanych tuloh.

120* InStalovanie administratorskych nastrojov.

121* Zmena konfiguracie na vyziadanie.

122*  Detailné monitorovanie funkcii servera na poziadanie.

123*  Vykonavanie pravidelnych disaster testov podla postupov
zadefinovanych v backup-restore planoch.
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124*  Zmeny konfiguracie podla potrieb.

KPl'acovy expert ¢.9 - Spravca hardvéru a infrastruktary

Popis zodpovednosti

Ma4 na starosti fungovanie fyzickych serverov. RieSi spravne zapojenie manaZzmentu
rozhrani, spravne fungovanie serverov, diskov v nich, fyzické umiestnenie zariadeni v
DC. Spravca zodpoveda aj za spravne zapojenie a dostupnost’ vSetkych PDU a d’alSich
neserverovych technologii. Je nevyhnutnd cCastd pritomnost’ na pracovisku z dévodu
fyzickej kontroly zariadeni.

Kricovy expert €.10 - Administrator prepojenia zariadeni digitaliza
ného pracoviska s dloziskom DC

Kvalifika¢né poziadavky

Administrator musi podrobne ovladat’ manazment vSetkych typov diskovych poli v DC.
Administrator musi ovladat’ manazment Recognition servera, mat’ prehl'ad o vytazenosti
pocitaov v digitalizacnom pracovisku a podla vytazenosti pridelovat’ jadra pre procesné
stanice. Administrator musi zabezpecit’ dostupnost’ oskenovanych obrazkov a
odvodenych derivatov zo skenov.

Specifické ¢innosti:

Vhodne udrziavany web/ftp server na odosielanie vyslednych skenov

Pravidelna kontrola funk¢nosti diskovych poli, analyza logov .

Vytvéaranie particii a prezentacia systémom

Spajanie, zvicSovanie particii, udrziavanie optimalneho stavu

Manazment jednotlivych SAN ciest diskovych poli a ich optimélne vytaZenie
Dohl’ad nad servisom diskovych poli

Evidencia vytazenia diskovych poli, rozdelenia priestorov, optimalizacia vykonov
a rozdelenie zat'aze podla potreby

e Evidencia rezervacii pre systémy
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Priloha ¢.2 Zmluve o poskytovani vybranych Specifickych podpornych sluzieb pre
vedecku komunitu v prostredi IKT infrastruktiry formou outsourcingu v ramci
Integrovaného systému sluZzieb

Zoznam spravovaného SW a HW v Datovom centre VaV:

1. Zoznam spravovan¢ho SW :
Forefront Client Security
Forefront Identity Manager Server 2010
Forefront Protection for SharePoint 2010
Office SharePoint Server 2010 - Standalone Server + Sharepoint farma
Office SharePoint Server 2007
SharePoint Internet 2007
SharePoint Internet Enterprise 2010
SQL Server — Standard 2005 - SQL cluster, Reporting Services, Analysis Services,
MSDTC
SQL Server Enterprise — 2008 a 2005
SQL Server Workgroup Edition 2008
Windows Server — Enterprise 2008 Release 2 - Failover Cluster, Active Directory,
IIS, Group Policy, Stiborové sluzby, DFS, DNS, DHCP, WSUS, RODC, NTP
Windows Server — Enterprise 2008
Windows Server — Enterprise 2003 Release 2
Windows Server — Standard 2008 Release 2
Windows Server — Standard 2008
Windows Server — Standard 2003 Release 2
Windows Server Datacenter 2008 Release 2
Forefront Threat Management Gateway 2010
Vmware ESX Server
Vmware vCenter
Vmware Site Recovery Manager
VMware Consolidated Backup
Cisco Fabric Manager
CiscoWorks Management System for LAN
Cisco ASDM-IDM
Cisco Security Manager
Cisco Fabric Manager
Cisco Device Manager
HP Network Node Manager
HP Network Node Manager 1SPI
HP Operations Manager
Microsoft System Center Operations Manager 2007
Red Hat Enterprise Linux for Power Servers
AIX 6.1
Linux OpenSuse 10 SP3
Red Hat Enterprise Linux for x86 64

2. Zoznam spravovaného HW :

Cisco ASA 5580-40 (2x)
Cisco ASA 5510 (2x)
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Cisco MARS 210 (2x)
Cisco ASA 5580-40

Cisco ASA 5510

Cisco ISR 2811-16TS (6x)
Cisco Catalyst 6500 (7x)
Cisco Catalyst 4900M (4x)
Cisco Catalyst 4948 (2x)
Cisco Catalyst 3120X (24x)
Cisco Catalyst 2960 (2x)
Cisco n1000v (2x)

Cisco ASR 1002 (4x)

Cisco 7604 (4x)

Cisco 1120

Cisco IPS 4270 (3x)

Cisco ACS (2x)

Cisco FWSM (4x)

Cisco ACE (2x)

Cisco GSS 4492 (2x)
Meinberg LANTIME M200
Cisco MDS 9513 (2x)

Cisco MDS 9124 (24x)
IBM TS3500

HP XP24000

IBM DS5100

HP XP24000

IBM DS4800

IBM DS5100

HP ProLiant DL380 G5 (6x)
HP ProLiand BL680c G5 (24x)
Canon DR-x10C (2x)
Kodak 11440 + Kodak A3 Flatbed Accessory (3x)
Oce 4354S (2x)

Canon Microfilm Scanner 80011
Knizny robot DL3003

IBM Tivoli Storage Server
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